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PRESENTACION

La revista profesional TEINCO Scholar, en su edicion nimero tres (3), presenta una diversidad de proyectos provenientes de
semilleros comprometidos con el analisis, la transformacion y el desarrollo de nuestras sociedades latinoamericanas, desde
la mirada critica y comprometida de sus investigadores e investigadoras. Esta edicién, centrada en la ciencia, la tecnologia
y la sociedad, constituye una invitacion a pensar en un pais donde el conocimiento se convierta en una herramienta para la
equidad, la justicia social, el bienestar colectivo y el respeto por la vida en todas sus formas.

Los articulos aqui reunidos abordan tematicas de alta relevancia para el presente y el futuro: el mundo digital, la
ciberseguridad y las redes sociales en América Latina; la evolucién de los lenguajes de programacién y su impacto en el
desarrollo tecnolégico; el andlisis histérico y actual de la Ingenieria de Sistemas en Colombia y su déficit de profesionales;
las brechas digitales evidenciadas en contextos educativos durante la emergencia sanitaria por la COVID-19; y el impacto
de las tecnologias limpias y la sostenibilidad ambiental frente al cambio climatico.

Estos trabajos de investigacion y aprendizaje estudiantil surgen de contextos reales, de problematicas sentidas por
comunidades y territorios, y hoy encuentran eco en escenarios académicos como este. Lejos de ser ejercicios tedricos,
representan apuestas por comprender la sociedad desde sus propios desafios y, al mismo tiempo, proponer soluciones
desde la ciencia, la tecnologia, la educacion y la accion social.

Este numero académico es también una oportunidad para dar visibilidad a voces que con frecuencia permanecen
silenciadas: la de los y las jévenes que enfrentan barreras para acceder a carreras tecnoldgicas; la de los nifios y nifias que
sufren los peligros del entorno digital sin acompafiamiento; la de los docentes que, en medio de una pandemia, reinventaron
la forma de ensefiar; y la de comunidades que buscan mitigar el cambio climatico desde la innovacién local. En cada
articulo se evidencia un compromiso con la verdad, con la justicia tecnologica, con la educacion de calidad, con un entorno
digital seguro, con el uso responsable de las TIC y con un planeta mas limpio y equitativo.

Através de estos proyectos, los investigadores e investigadoras demuestran que el conocimiento no es un privilegio, sino un
derecho, y que la academia no puede permanecer al margen de los desafios de su tiempo. Este espacio académico celebra
a una comunidad de pensamiento comprometida, que actuda sin pretensiones individualistas y con la conviccién de que el
buen vivir se construye desde el saber colectivo, el respeto a la diversidad, la inclusion y la generacién de soluciones que
atiendan las verdaderas necesidades de la sociedad.

Esta publicaciéon nos recuerda que las transformaciones sociales no dependen unicamente de reformas estructurales,
sino también del poder transformador del conocimiento. Una educacién con sentido, una investigacion con propdésito y
una tecnologia al servicio del bien comun constituyen los pilares de esta edicion. TEINCO Scholar invita asi a docentes,
estudiantes, investigadores e investigadoras, asi como a las comunidades, a seguir pensando, construyendo y sofiando una
sociedad del conocimiento critica, libre, creativa, equitativa y profundamente humana.

Daniela Alejandra Mancilla Quintero
Docente de investigacion y editora
Corporacion Tecnologica Industrial Colombiana - TEINCO
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DECLARACION DE ETICA Y BUENAS PRACTICAS
EDITORIALES

Esta revista se rige en buenas practicas cientificas y editoriales por los estandares internacionales publicados por el
Comité de Etica en la Publicacién (COPE) con el fin de garantizar transparencia, tanto en el proceso de la publicacién de
las contribuciones como en los procedimientos de resolucion de conflictos asociados. El equipo editorial de esta revista
cientifica se asegurarad de que todas las partes (editores, pares evaluadores y autores) sigan a cabalidad estas normas
éticas en todo el proceso editorial. Para cada uno de los actores del proceso se acogen las siguientes principios y guias:

Autores

La Revista TEINCO Scholar se compromete con la calidad del material que publica, la clara informacién sobre los objetivos,
normas y politicas de la revista. Los editores tienen la decision de aceptar o rechazar unicamente por a la relevancia del
trabajo, originalidad y pertenencia. La revista tiene la trazabilidad de los procesos seguidos por los evaluadores de cada
trabajo recibido. Sobre aspectos relacionados con autoria, plagio, publicaciones duplicadas o fragmentadas y resolucion de
conflictos se siguen las recomendaciones de COPE.

Pares evaluadores deben

* Declarar conflictos de intereses o inhabilidades.

* Adherirse estrictamente a las politicas del proceso de evaluacion de la revista.

* Responder las solicitudes y enviar evaluaciones a tiempo.

*  Hacer una evaluacion metddica y rigurosa, como se espera, dado el nivel de experticia del par evaluador.

* Respetar la confidencialidad de la informacién ligada al proceso editorial.

* Para mayores detalles puede acceder al Codigo de conducta y buenas practicas para pares evaluadores de revistas
cientificas de COPE.

Deberes del Consejo Editorial

* Garantizar la transparencia de las contribuciones y los procesos de evaluacién y publicacion.

* Garantizar la interlocucion objetiva y la confidencialidad de las partes involucradas en el proceso editorial.

* Responder con celeridad y respeto a las preguntas y notificaciones.

*  Garantizar el cumplimiento de las normas internacionales de ética, de la investigacion y la publicacion en todos los
procesos cientificos y editoriales relacionados con la revista.

Un editor debe evaluar manuscritos para su contenido intelectual sin distincién de raza, género, orientacién sexual, creencias
religiosas, origen étnico, nacionalidad, o filosofia politica de los autores.

El editor y cualquier equipo de redaccién no deben revelar cualquier informacién sobre un manuscrito enviado a nadie mas
gue a los autores, revisores, potenciales revisores, otros asesores editoriales correspondientes, y al editor, si es apropiado.
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Para mayores detalles puede acceder al Cédigo de conducta y buenas practicas para editores de revistas cientificas
desarrollado por COPE.

Normas de Informacion

Los autores de los articulos originales de investigacion deben dar cuenta exacta de los trabajos realizados, asi como una
discusion objetiva de su significado. Los datos subyacentes deben estar representados con precision en el documento. Los
articulos deben ser claros, detallados y tener referencias que permitan a otros a replicar el trabajo.

Retencion y acceso a los datos

Los autores son invitados a proporcionar los datos originales en un documento para revisién editorial, y deben estar
preparados para proporcionar acceso publico a dichos datos, si es posible, ademas en todo caso deben estar preparados
para mantener dichos datos disponibles un tiempo razonable después de su publicacién.

Originalidad y plagio

Los autores deben asegurarse de que han escrito obras totalmente originales, si los autores han utilizado el trabajo y/o las
palabras de otros, deben asegurarse que estos hayan sido debidamente citados o citadas. El plagio en todas sus formas
constituye un comportamiento poco ético, el cual es inaceptable en las publicaciones cientificas.

Debido reconocimiento de las fuentes

Siempre se debe dar el reconocimiento adecuado al trabajo de otros. Los autores deben citar las publicaciones que han sido
influyentes en la determinacion de la naturaleza del trabajo reportado.

La autoria del documento

La autoria del documento debe limitarse a aquellos que han hecho una contribucién significativa en la concepcion, disefio,
ejecucion o interpretacion del estudio que se presenta. Todos los que hayan hecho contribuciones significativas deben
aparecer como coautores. Si existen otros profesionales que hayan participado en aspectos sustantivos del proyecto de
investigacion, deben ser reconocidos y figurar como contribuyentes. Los revisores deben identificar las obras publicadas
relevantes que no hayan sido citadas por los autores. Cualquier afirmacion, observacién, derivacion, o argumento que
se haya registrado previamente debe ir acompafiado de la citacién correspondiente. Un revisor también debe llamar a
la atencion del editor de cualquier similitud sustancial o parcial entre el manuscrito bajo consideracion y cualquier otro
documento publicado del que tengan conocimiento personal.

Conflictos de intereses

Todos los autores deben revelar en su manuscrito cualquier conflicto de interés sustantivo financiero u otro tipo de interés
que pudiera presentarse en los resultados o interpretacion de su manuscrito. Todas las fuentes de apoyo financiero para el
proyecto deben tener los créditos que les correspondan. Los materiales inéditos revelados en un manuscrito presentado para
su publicacién en la revista no deben utilizarse en investigaciones propias de un editor sin el consentimiento expreso y por
escrito del autor. La informacion privilegiada o las ideas obtenidas mediante la revisién por pares deben ser confidenciales
y no se utilizardn para beneficio personal.
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Errores fundamentales en las obras publicadas

Cuando un autor descubre un error significativo o inexactitud en su propio trabajo publicado, es obligacién de los autores
notificar de inmediato al editor de la revista o al comité editorial y cooperar con el editor para retirar o corregir.

Decisiones Publicacion

El editor de la Revista Finanzas y Politica Econdémica (arbitrada por pares académicos) y el Consejo Editorial, son los
responsables de decidir cudl de los articulos presentados a la revista deben publicarse. La aprobacion de la obra en cuestion
y su importancia para los investigadores y los lectores hacen parte de estas decisiones.

Participacion y cooperacion en las investigaciones

Un editor debe tomar medidas razonables de respuesta cuando se presenten quejas éticas se en relaciéon con un manuscrito
presentado o un articulo publicado, en colaboracién con la editorial (o la institucién). Dichas medidas se comunicaran
oportunamente al autor del manuscrito o documento y dando el debido proceso a la denuncia respectiva o reclamos, también
puede incluir las comunicaciones que considere pertinentes a las instituciones competentes y organismos de investigacion,
y si la denuncia se sostiene, la publicacién debe hacer la correccién, la retraccion, la expresién de preocupacion, u otra nota,
que pueda ser relevante para aclarar tal situacion.

Puntualidad

Cualquier arbitro seleccionado que no se sienta calificado para revisar la investigacién debe informar en un manuscrito, que
le serd imposible realizar su revision en el tiempo establecido.

Confidencialidad

Todos los manuscritos recibidos para su revision deben ser tratados como documentos confidenciales.
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THE WORLD OF SOCIAL NETWORKS AND CYBERSECURITY IN LATINO AMERICA

'Kevin Daniel Barrera Quintero
2Carol Natalia Cortes Gutierrez
Betsy Melisa Gil Reyes

RESUMEN

El presente estudio analiza la estrategia de ciberseguridad y su implementacion en la navegacion de redes sociales en
Ameérica Latina durante los ultimos cuatro afios. Se empled una metodologia descriptiva, basada en el analisis de 35
fuentes, entre ellas revistas cientificas, libros, noticias y documentos gubernamentales que abordan temas relacionados
con redes sociales, ciberseguridad y confiabilidad de los usuarios. Los resultados evidencian los principales riesgos y
politicas de ciberdelincuencia en redes sociales, asi como los objetivos de los distintos tipos de ataques y las tendencias
asociadas al uso masivo de tecnologias en la regién. Asimismo, se identifican buenas practicas para una navegacion
segura, destacando la importancia de fortalecer la conciencia del usuario, proteger la informacién personal y garantizar
la supervision de menores. Todo ello con el fin de reducir la incidencia de estafas, abusos y otras formas de vulneracién
derivadas del desconocimiento y la falta de prevencion.

PALABRAS CLAVE: ciberdelincuentes, ciberataques, malware, ransomware, phishing.
ABSTRACT

This study analyzes cybersecurity strategies and their implementation in social media navigation in Latin America over the
past four years. A descriptive methodology was used, based on the analysis of 35 sources, including scientific journals,
books, news articles, and government documents addressing topics related to social media, cybersecurity, and user reliability.
The results reveal the main risks and cybercrime policies on social media, as well as the objectives of different types of
attacks and the trends associated with the widespread use of technology in the region. Additionally, best practices for safe

"Tecndlogo en Desarrollo de Software, Corporacion Tecnoldgica Industrial Colombiana, estudiante Ingenieria de sistemas, Bogotd, Colombia, 1073526051 @teinco.edu.co
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navigation are identified, highlighting the importance of strengthening user awareness, protecting personal information,
and ensuring the supervision of minors. All of this aims to reduce the incidence of scams, abuse, and other forms of harm
resulting from lack of knowledge and insufficient preventive measures.

KEYWORDS: cybercriminals, cyberattacks, malware, ransomware, phishing.
INTRODUCCION

Actualmente, los avances tecnolégicos vinculados a la globalizacion en diversas disciplinas del conocimiento han generado
un impacto significativo en la sociedad y en las formas de comunicacion utilizadas durante afios. Un ejemplo claro de
ello es el uso de las redes sociales, las cuales, desde su aparicidn, se han convertido en uno de los principales medios
de comunicacién, reemplazando métodos tradicionales como las llamadas telefénicas, las conversaciones presenciales
prolongadas o la interaccion directa con familiares y amigos sin la mediacion de dispositivos tecnolégicos. De esta manera,
los métodos convencionales de comunicacién han ido transformandose y la sociedad ha incursionado en el auge de las
tendencias tecnoldgicas y el uso intensivo de redes sociales (Rahman et al., 2016).

En este contexto, puede afirmarse que las nuevas formas de comunicacién han evolucionado y que la experiencia en el uso
de redes sociales ha incrementado el nimero de usuarios activos. Martinez y Avila (2021) sostienen que “la introduccién
de Facebook, Twitter, YouTube, LinkedIn e Instagram constituye, sin lugar a dudas, una de las formas mas novedosas de
comunicacion” (p. 212).

Ma3s alla de funcionar como un medio de comunicacion, las redes sociales se han consolidado como herramientas de trabajo
y como una fuente importante de ingresos para muchas personas. Esto incluye quienes promocionan sus emprendimientos
0 negocios y quienes se desempefian como influencers, entendidos como “una persona que posee cierta credibilidad sobre
un tema concreto y cuya presencia e influencia en las redes sociales la convierte en un prescriptor idéneo de una marca
determinada” (Gémez, 2018, p. 149).

No obstante, el uso de redes sociales también requiere precaucién, pues implica riesgos como ataques cibernéticos,
vulneracion de la informacion personal y la necesidad de implementar mecanismos de seguridad adecuados. En
Latinoamérica, la ciberseguridad y la navegacién en redes sociales han experimentado transformaciones significativas,
debido a que dichas plataformas se han convertido en canales esenciales de comunicacion y operacion. El creciente uso
diario de la tecnologia y de la informacion que esta contiene ha incrementado la exposicion de los usuarios a ataques
perpetrados por ciberdelincuentes.

El presente trabajo tiene como propésito analizar la problematica relacionada con el limitado conocimiento que poseen los
usuarios frecuentes de redes sociales sobre los riesgos a los que estan expuestos, asi como las estrategias para prevenir
ataques o brechas que faciliten las acciones de los ciberdelincuentes. En particular, el articulo se enfoca en el andlisis de
estrategias de ciberseguridad y su implementacion en la navegacion de redes sociales en paises latinoamericanos durante
el periodo comprendido entre 2019 y 2022.

Segun Carrefio (2021), las tacticas mas comunes empleadas por los ciberdelincuentes incluyen ataques mediante malware,
definido como “un software que interfiere con el propdsito de dafar al usuario del ordenador. El objetivo es robar datos
personales, financieros y/o comerciales” (Oracle, 2022, parr. 1), y ransomware, entendido como software malicioso que
secuestra archivos y exige un pago para su recuperacion (Avast, 2022). Asimismo, se identifican riesgos como la violacion
de datos personales, el hurto por medios informaticos y la manipulacion de la opinidn publica a través de redes sociales.
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El uso inadecuado de estas plataformas puede poner en riesgo la integridad de los usuarios si no se adoptan medidas de
seguridad apropiadas.

Es relevante sefialar que el 72 % de los latinoamericanos utiliza redes sociales (véase tabla1). Durante el primer afio de
confinamiento por la pandemia, a medida que aumentaba la conectividad, también se incrementaba la vulnerabilidad ante
estafas de ingenieria social. Una de las modalidades mas comunes es el phishing, consistente en obtener informacion
sensible del usuario —como nimeros de tarjetas de crédito— para utilizarla de manera fraudulenta. El estafador, conocido
como phisher,empleatécnicas de ingenieria social haciéndose pasar por una persona o empresa de confianzay contactando
al usuario mediante un formato electrénico, generalmente un correo idéntico al enviado por fuentes legitimas (Acens
Technologies, s.f.). Esta modalidad suele manifestarse en correos desconocidos que contienen informacion llamativa
para el receptor y que incluyen un enlace que, al ser activado, permite al ciberdelincuente acceder a informacion personal,
contrasefias y otros datos sensibles, facilitando la comisién de actos delictivos.

Tabla 1. Usabilidad de redes sociales en Latinoamérica

Brasil 15.37%
Ecuador 13.36%
Panama 12.60%

Chile 11.90%
Colombia 11.90%

Peru 10.30%
Guatemala 10.21%

México 9.41%

Argentina 9.17%
Costa Rica 7.64%

Nota. Elaboracién propia. Adaptado de Diaz, H. (2021). Las redes sociales son utilizadas por el 72% de los latinoamericanos
como fuente de informacidn. Kaspersky. https://latam.kaspersky.com/blog/las-redes-sociales-son-utilizadas-por-el-72-de-
los-latinoamericanos-como-fuente-de-informacion-segun-estudio-de-kaspersky/23038/

La informacion presentada corresponde a un periodo de un afio, comprendido entre marzo de 2021 y marzo de 2022.
Durante este tiempo, el phishing se ha consolidado como una de las tacticas mas utilizadas para atacar redes sociales.

Garzon (2021) afirma que:

En América Latina y el Caribe, el 51 % de los nifios entre 3 y 17 afos tiene acceso a internet en casa, segun un estudio
de UNICEF. Esto significa que alrededor de 77 millones de nifios podrian acceder a cualquier tipo de contenido, desde
informacion para clases escolares hasta sitios web maliciosos y posibles ataques cibernéticos (parr. 1).
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Estos datos evidencian que navegar en internet o interactuar en redes sociales ya no es completamente seguro. El riesgo de
que lainformacion personal sea vulnerada es elevado, y la probabilidad de sufrir algin ataque cibernético se haincrementado
notablemente. Actualmente, los ciberataques se intensifican conforme aumenta la cantidad de informacion disponible en
redes sociales, incluyendo datos personales, ubicaciones, propiedades y fotografias. Esta situacion hace que los usuarios
sean mas susceptibles a suplantaciones, amenazas o estafas por parte de ciberdelincuentes.

Un caso particularmente preocupante es el child grooming, en el cual un adulto oculta su identidad y establece una relacién
de confianza con un menor de edad, ejerciendo control emocional con el propdsito de abusar fisica o psicolégicamente del
menor.

Finalmente, Sack (2021) destaca la evolucién de las amenazas de ciberseguridad en Latinoamérica desde el inicio del
confinamiento por la pandemia. Durante este periodo, se implementaron modalidades de trabajo remoto y educacién virtual,
ademas del surgimiento de nuevas redes sociales, lo que produjo un aumento masivo de usuarios registrados y activos. A
su vez, los cibercriminales contintian desarrollando métodos y estrategias para ejecutar ataques dirigidos a estafar, robar
informacion y causar dafios a los usuarios.

METODOLOGIA

Para el desarrollo de este articulo de reflexion, se realizé un analisis documental y exploratorio, entendido como una
metodologia que permite investigar un tema que no ha sido abordado en profundidad o que no ha recibido suficiente
atencion dentro del ambito académico. En el caso de esta investigacion, si bien se reconoce la existencia de los ataques
cibernéticos, no se ha profundizado de manera precisa en estrategias efectivas para abordar esta problematica (Baptista &
Sampieri, 2014).

Asimismo, el estudio se desarrollé con un enfoque cualitativo, definido por Toro (s.f.) como “cualquier tipo de investigacion
que produce hallazgos a los que no se llega por medio de procedimientos estadisticos u otros medios de cuantificacion”
(como se cita en Ortega & Traverso, 2021, p. 160). Bajo este enfoque, se llevé a cabo una blsqueda y revision de diversas
fuentes de informacidn, incluyendo revistas cientificas, libros, articulos periodisticos y documentos publicados en paginas
gubernamentales.

La recopilacion de informacion se realizé tomando como referencia una ventana temporal de seis afios, seleccionando
documentos que abordaran tematicas relacionadas con redes sociales, ciberseguridad y la confiabilidad de los usuarios.

Riesgos y politicas de ciberseguridad en américa latina en el uso de las redes sociales

En lo que respecta a las politicas de ciberseguridad, estas han representado un gran desafio debido a la constante evolucién
y transformacion de las tecnologias digitales. Sin embargo, es importante resaltar el trabajo desarrollado por la Organizacién
de los Estados Americanos (OEA), que formuld una estrategia de alcance internacional orientada a fortalecer la seguridad
cibernética en la regién. Adicionalmente, Cornaglia y Vercelli (2017) sefialan que algunos paises de América Latina han
logrado consolidar “una politica de ciberseguridad, que forma parte de una tendencia creciente de la importancia del tema
en la region” (como se cita en Aguilar, 2019, p. 25).

A pesar de estos avances, la rapida evolucién tecnoldgica ha incrementado la frecuencia y complejidad de los ataques
cibernéticos, convirtiéndolos en una amenaza significativa para la sociedad y para los usuarios habituales de redes sociales
e internet. De acuerdo con Aguilar (2019), los ciberdelincuentes orientan sus objetivos tanto hacia entidades publicas y
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privadas como hacia usuarios individuales. Entre las amenazas mas comunes se encuentran los ataques de watering-
hole, spear-phishing, malware y troyanos, los cuales son empleados principalmente para cometer fraudes contra entidades
financieras, evidenciando una tendencia global en el panorama de la ciberdelincuencia (véase figura 1).

Figura 1. Motivaciones cibernéticas a nivel global

u Cibercrimen = Ciberguerra wHacktivismo - Ciberespionaje

Nota. Elaboracion propia. Adaptado de Aguilar, J. (2019). Hechos ciberfisicos: Una propuesta de andlisis para
ciberamenazas en las Estrategias Nacionales de Ciberseguridad. https://doi.org/10.17141/urvio.25.2019.4007

Es importante mencionar que los diferentes tipos de riesgos y ciberataques mas frecuentes en América Latina tienen como
objetivo principal el robo de informacion sensible y confidencial. Esto se refleja en la grafica, la cual indica, de menor a mayor,
el porcentaje de ataques segun su impacto y facilita su identificacion. Ademads, el 82 % de los ataques corresponden a
delitos cibernéticos vinculados a “instituciones publicas o gubernamentales, como el ciberespionaje o hacktivismo” (Pessiri,
2019, como se cita en Aguilar, 2019, p. 26). Sin embargo, Aguilar (2019) aclara que hasta el momento no se ha reportado en
América Latina ningun ataque cibernético de gran relevancia que involucre a entidades de alto perfil.

Por otra parte, las redes sociales fueron creadas para interactuar y establecer relaciones con personas conocidas, como
familiares, compafieros de trabajo o amigos, asi como con desconocidos registrados en la misma plataforma. Esto ha
llevado a un intercambio constante de mensajes e informacion, incrementando el nimero de usuarios activos. No obstante,
toda la informacion compartida esta expuesta a numerosos riesgos, por lo que es fundamental que los usuarios conozcan
las politicas de seguridad, los riesgos existentes y las buenas practicas para proteger su informacion personal.

Duarte (2019) indica que paises latinoamericanos como Colombia, Brasil, México y Argentina destacan por el tiempo de
navegacion diaria en redes sociales, con un rango promedio de 190 a 225 minutos. Por su parte, Lopez (2018) sefiala
gue, segun la Secretaria de Economia, mdas de 258 millones de personas en la regién estan expuestas a vulnerabilidades
y riesgos de seguridad, principalmente mediante estafas basadas en ingenieria social. En respuesta, la Asociacién de
Informatica de Argentina ha reforzado la seguridad de sus servidores y desarrollado estrategias para exponer métodos de
robo de informacidn y prevenir que otros usuarios caigan en estas trampas.
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Pons (2017) destaca que, debido al avance tecnoldgico en Latinoamérica, se han registrado 40.864 incidentes de
ciberataques, siendo las redes sociales el principal objetivo de los delincuentes para sustraer informaciéon de los
usuarios. Rodriguez (2017) sefala que los ciberataques entre estados se han convertido en un fenémeno recurrente, y
la implementacion de tecnologias como drones ha transformado la ciberseguridad. Organizaciones como la OTAN han
desarrollado planes de contingencia para proteger sus servidores y evitar la transmisién masiva de informacién con virus
provenientes de ciberdelincuentes internacionales.

Asimismo, Jurado, Yarad y Carrién (2020) destacan que la relacién entre empresas y redes sociales implica un riesgo
significativo. La mayoria de las organizaciones gestionan cuentas corporativas con numerosos seguidores, interactuando
con clientes y ofreciendo servicios. Esto requiere la implementacién de equipos de seguridad que monitoreen las cuentas,
dado que se han reportado ataques a perfiles empresariales que afectan la reputacion de la organizacion y pueden perjudicar
a sus clientes (BBC News Mundo, 2019).

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC, 2020) ha propuesto diez recomendaciones
para prevenir riesgos en el entorno digital, basadas en estadisticas y protocolos de proteccién de los usuarios. Asimismo,
establece procesos de control y seguimiento que garantizan la integridad y privacidad de la informacién. Sanchez (2020)
sefiala que los paises latinoamericanos han implementado procesos para prevenir atagues, gestionar incidentes y proteger
la privacidad de los datos de los usuarios. Ademas, la conectividad en zonas rurales ha aumentado, ampliando el acceso a
internet y contribuyendo a la inclusién digital.

Peligros en el uso de las redes sociales

El principal riesgo en las redes sociales es el acceso no autorizado a cuentas y perfiles, cuyo objetivo es robar informacién
y utilizarla para perjudicar, engafiar o suplantar a cualquier persona. Cuando ocurre una falla de seguridad, se genera
una brecha que permite a los ciberdelincuentes acceder a informacion confidencial, como conversaciones, fotografias,
contrasefias guardadas y la posibilidad de modificar datos del usuario.

Segun la Camara de Valencia (s.f.), las redes sociales han transformado completamente la relacién entre empresas y
usuarios. El estudio Digital 2021 de HootSuite y We Are Social indica que existen mas de 4.033 millones de usuarios de redes
sociales en todo el mundo, lo que representa un aumento del 13,7 % respecto a 2020 (parr. 8). Este crecimiento exponencial
ha incrementado la exposicion diaria de los usuarios a diversos tipos de ciberataques, tanto dentro de las plataformas como
en su vida cotidiana. Por ello, se recomienda desconfiar de sistemas y mensajes desconocidos en correos electrénicos
o smartphones, leer cuidadosamente enlaces o anuncios antes de interactuar con ellos y no proporcionar informacion
confidencial que pueda ser utilizada para cometer fraudes.

Las plataformas de redes sociales aplican politicas de restriccion de edad para proteger a los menores, evitando
responsabilidad legal y minimizando riesgos de abuso, estafas, suplantaciones o exposiciéon a contenido inapropiado.
Sin embargo, muchos menores ingresan proporcionando informacion falsa, lo que les permite interactuar con cualquier
persona y, en algunos casos, utilizar estas plataformas para fines ilicitos, como la trata de personas o la venta de érganos.
Esto evidencia que los menores son especialmente vulnerables, ya que aln no tienen la capacidad de dimensionar los
riesgos a los que estan expuestos. Por ello, es esencial que los padres se mantengan informados sobre actualizaciones de
las plataformas y supervisen el uso de la tecnologia por parte de sus hijos.

Rojas y Yepes (2022) identifican diversos tipos de ciberataques en redes sociales, describiendo su modo de operacién
y el dafio que pueden causar. Entre los mas frecuentes se encuentran: ciberacoso, ciberadiccion, ciberdelitos, fake news,
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grooming, nomofobia, phishing, phubbing, pornografia, secuestro de informacién, sexting, sextorsion, sindrome de selfie y
sindrome FOMO. Es fundamental que los usuarios sean conscientes de estas amenazas para protegerse y evitar convertirse
en victimas.

Segun Aenolastname (2022), el 99 % de los ataques se concentrd en paises como Brasil, Ecuador, Colombia y Argentina,
mientras que Perd y México registraron inicialmente un alto nimero de ataques de ransomware en 2021. La identificacion
de estas amenazas ha sido clave para que cada pais disefie esquemas de seguridad y planes de prevencién que reduzcan
el riesgo de futuros incidentes.

Ospina (2018) advierte que el riesgo también depende del propio usuario, dado que la informacion disponible en internet
puede transformarse en noticias falsas y generar desinformacion. Por ello, es necesario promover un uso responsable de
las redes sociales, verificando la informacién en fuentes confiables antes de publicar o compartir contenidos en plataformas
como Twitter, Facebook, Instagram o WhatsApp, con el fin de reducir los riesgos asociados a la desinformacién.

Finalmente, los ataques en redes sociales han modificado profundamente la manera en que las empresas y los usuarios
interactian. Como se menciond, el estudio Digital 2027 de HootSuite y We Are Social reporta mas de 4.033 millones de
usuarios en el mundo, con un aumento del 13,7 % respecto a 2020 (parr. 8), evidenciando la magnitud y relevancia de los
riesgos cibernéticos asociados a estas plataformas.

Politica de buenas practicas en redes sociales

De acuerdo con Astorga y Schmidt (2019), algunas redes sociales cuentan con politicas de seguridad, privacidad y
condiciones de uso que los usuarios pueden configurar segun el tipo de informacion que deseen mantener oculta o visible
para amigos y otros usuarios.

En relacion con el riesgo asociado a las contrasefas, una practica recomendable consiste en asignar claves de acceso
seguras para cuentas de redes sociales, correos electronicos, tarjetas y otros servicios. Los usuarios deben ser creativos
al establecer sus contrasefias, considerando los parametros de seguridad establecidos por las politicas de privacidad. Se
sugiere evitar informacion facilmente identificable, como nombres, apellidos, nombres de mascotas, fechas de nacimiento
o numeros de identificacion, ya que estos datos pueden ser utilizados para descifrar la contrasefia y comprometer la

privacidad y seguridad de la cuenta, aumentando la probabilidad de sufrir un ciberataque.

Arab y Diaz (2015) indican una serie de recomendaciones para mejorar la seguridad y la calidad de vida de los usuarios de
redes sociales, tanto adolescentes como adultos, que pueden aplicarse en la rutina diaria:

1. Utilizar correctamente las herramientas que ofrece internet.
2. Enfamilias con menores de edad, definir un tiempo estimado de uso y supervisar las paginas que consultan.

3. Mantener conversaciones con los hijos sobre los riesgos asociados al uso de redes sociales e internet, ensefidandoles
buenas practicas de uso.

4. Configurarlos dispositivos mdviles con aplicaciones que filtren contenido y controlen la informacién accesible en internet.

5. Desconectar la conexién Wi-Fi durante la noche.
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6. Proteger laidentidad en el ciberespacio.

7. No proporcionar la ubicacion a personas desconocidas.

8. No compartir informacion personal, como correos electronicos o nimeros de teléfono.

9. Verificar la veracidad de las noticias o publicaciones antes de compartirlas, para evitar difundir informacion falsa.
10. Evitar aceptar solicitudes de amistad o seguimiento de personas desconocidas.

11. Crear contrasefas fuertes y seguras que contengan caracteres especiales, mayusculas, mindsculas y numeros, y que
solo sean conocidas por el propietario de la cuenta.

12. Bloquear sitios o usuarios que generen desconfianza.

Asimismo, la aplicacion WhatsApp establece una serie de pautas o practicas recomendadas (véase tabla 2) para su uso
adecuado, con el fin de proteger la identidad, resguardar la informacién privada y prevenir estafas o ataques cibernéticos.

Tabla 2. Practicas para el uso de WhatsApp

PRACTICAS RECOMENDADAS PRACTICAS QUE SE DEBEN EVITAR

Comunicate con contactos conocidos. Mensajes no deseados.
Pide permiso y respeta los limites. Mensajes automaticos o masivos.
Usa los controles de los grupos. Uso de listas de contactos que no conoces.
Piénsalo dos veces antes de reenviar informacion. Uso excesivo de las listas de difusion.

Extraccion de informacion persona.

Violacién de las condiciones del servicio.

Nota. Elaboracion propia.

Un pdster elaborado por Anchia (2021) ilustra los peligros asociados al uso de las redes sociales, dirigido tanto a nifios
como a adultos. Esta investigacion presenta de manera gréafica tres plataformas que pueden exponer informacién personal
sin el conocimiento de los usuarios: Instagram, Snapchat y WhatsApp. Los resultados evidenciaron que, aunque muchos
padres conversan con sus hijos sobre el uso de redes sociales, pocos supervisan y controlan de manera efectiva su
interaccidn en estas plataformas. Ademas, se identificaron tres riesgos principales y mas frecuentes: ciberacoso, acoso
sexual y pornografia infantil.

En relacion con esta problematica, Osorio y Millan (2020) explican el comportamiento de los jévenes en redes sociales.
Segun los autores, la falta de supervisién convierte a los adolescentes en victimas vulnerables, lo que facilita que los
delincuentes aprovechen la informacién personal de las victimas para influenciarlas, amenazarlas o manipularlas.
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Tendencias digitales segtin informes a nivel mundial sobre redes sociales y su evolucion

Segun el Digital Report 2021: Informe sobre tendencias digitales, redes sociales y mobile, durante los ultimos 12 meses
de 2021 se registré un aumento significativo en el uso de internet y redes sociales. En este periodo, mas del 53 % de la
poblacion mundial utilizé redes sociales, sumandose aproximadamente 490 millones de nuevos usuarios, lo que generd
un crecimiento sostenido en el consumo de dispositivos inteligentes (Alvarez, 2021). Lo anterior se observa en la figura 2.

Figura 2. Estadistica uso redes sociales

SOCIAL MEDIA
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Nota. Tomado de Alvarez, J. (2021, 27 de enero). Digital report 2021: El informe sobre las tendencias digitales, redes sociales
y mobile.

Segun el Digital Report 2021: Informe sobre tendencias digitales, redes sociales y mobile, el nimero de usuarios de
internet y redes sociales ha mostrado un crecimiento constante. Durante los Ultimos 12 meses de 2021, mas del 53 % de la
poblacion mundial utilizé redes sociales, sumandose aproximadamente 490 millones de nuevos usuarios, lo que provoco
un aumento masivo en el consumo de dispositivos inteligentes (Alvarez, 2021). El informe también indica que las personas
se encuentran en un rango de edad entre 16 y 64 afos, dedicando alrededor de siete horas diarias a la navegacion en
internet a través de distintos dispositivos. Las plataformas mas utilizadas incluyen Facebook, YouTube, WhatsApp y Twitter,
debido a su flexibilidad para fines laborales, como marketing y publicidad, asi como para la comunicacién y el consumo de
informacion de marcas y noticias.

Durante 2019, la plataforma Twitter sufrié ataques en varios paises de Latinoamérica. Inicialmente, se detectaron incidentes
en México, donde se secuestraron cuentas publicas y de funcionarios, modificando perfiles y publicando mensajes de
hackeo. Posteriormente, Argentina, Panamad, Guatemala y El Salvador también se vieron afectados. Cada pais realizd
investigaciones para identificar a los responsables y restaurar las contrasefias comprometidas (Semana, 2019).
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En 2021, se reportaron dos ataques significativos en Latinoamérica (Vera, 2022). El primero ocurrié en México, en un sistema
de loteria, donde se extrajeron 2,9 GB de datos publicados en la web oscura. El segundo tuvo lugar en Brasil, afectando el
sistema de vacunacion contra COVID-19, donde se secuestraron 50 TB de informacion, provocando un colapso temporal del
sistema y retrasos en la recuperacion de los datos.

A nivel internacional, en Estados Unidos, BBC News Mundo (2021) informé sobre un ciberataque a la mayor red de
oleoductos del pais, que interrumpio operaciones y permitio el robo de 100 GB de informacién. El gobierno declaro el estado
de emergencia, identificando al grupo de hackers "Dark Side" como responsable.

De acuerdo con IBM Security (A., 2022), el phishing fue el ataque mas frecuente en 2021, principalmente mediante el robo
de credenciales. En Latinoamérica, se registroé un incremento del 4 % en ciberataques, afectando principalmente a Brasil,
México y Perd. En la industria manufacturera, los ataques aumentaron un 22 %, aprovechando la posicién de los empleados
para exigir rescates y obtener beneficios econdmicos.

En marzo de 2022, Tavella reportd la campafia de espionaje denominada "Operacion Discordia”, que distribuyd malware
njRAT en empresas y entidades gubernamentales de Latinoamérica, con mayor impacto en Colombia. Este malware
permitia controlar remotamente computadoras, acceder a archivos, imagenes, cdmaras y micréfonos sin ser detectado,

con el objetivo de obtener informacién sin fines de lucro.

La plataforma WhatsApp ha sido utilizada frecuentemente por ciberdelincuentes para estafas. Segun Haran (2022), los
principales métodos incluyen:

* Mensajes de marcas: Suplantacion de marcas reconocidas ofreciendo promociones o premios para propagar el ataque.
* Mensajes de ayudas econémicas: Informacion falsa sobre bonos o subsidios que redirige a sitios con malware.

* Mensajes de suplantacion de identidad: Simulacién de conocidos para solicitar dinero o informacion confidencial.

* Aplicaciones externas: Apps como WhatsApp Plus que permiten espiar mensajes sin autorizacién.

* Mensajes para apoderarse de cuentas: Solicitan cédigos de seguridad enviados al teléfono de la victima.

* Mensajes con malware: Cadenas que al compartirse instalan software malicioso en los dispositivos.

Finalmente, Europa Press (2022) reporté un caso de abuso en el que un adulto fue condenado a cinco afios de prisién por
solicitar fotos intimas a una menor de nueve afios mediante redes sociales. Este hecho evidencia la necesidad de restringir
el acceso de menores y promover la supervision adecuada por parte de adultos responsables.

CONCLUSIONES

Con base en la presente investigacion, se evidencia la alta usabilidad que los latinoamericanos otorgan a las redes sociales,
asi como la importancia de la ciberseguridad y la manera en que los ciberdelincuentes operan con sus victimas.

Se recopilé informacién con el propdsito de brindar conocimiento a los lectores sobre los ataques que actualmente ocurren
y su forma de ejecucién en estas plataformas. Esto permite comprender los riesgos a los que se enfrentan los usuarios
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cuando hacen un uso inadecuado de las redes sociales, dado que contindan reportandose casos de estafas, abusos, robo
de informacioén y otros delitos cibernéticos.

Al sefialar la vulnerabilidad de los usuarios ante distintos tipos de ataques, que afectan tanto a adultos como a menores,
este articulo propone la implementacion de politicas de buenas practicas en redes sociales. Se destacan puntos clave para
su aplicacion en la vida cotidiana de los adultos, asi como la necesidad de supervisién y acompafiamiento de los menores
en el uso de la tecnologia y de las redes sociales.

Finalmente, se resalta la evolucion constante de las redes sociales y el incremento del nimero de usuarios que acceden
diariamente a estas plataformas. Esto evidencia que, a medida que las redes evolucionan, también surgen nuevos tipos de
ataques dirigidos a perjudicar o abusar de los usuarios. Por ello, es fundamental que las personas se mantengan informadas
sobre los cambios en las redes sociales, comprendan los objetivos de los ataques y adopten una actitud prudente en el
manejo de su informacién personal, con el fin de reducir el riesgo de ciberataques.
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RESUMEN

El constante cambio en los modelos de arquitectura de software ha generado la necesidad de soluciones agiles, escalables
y seguras que permitan a las empresas aumentar su rentabilidad. Para lograrlo, es esencial que todos los niveles del
equipo, desde desarrolladores junior hasta arquitectos, conozcan los nuevos modelos, sus ventajas, desventajas y como
implementarlos de forma que aporten valor al negocio. Los procesos de cambio de arquitectura suelen requerir la creacién
de un comité organizacional encargado de evaluar patrones, modelos y procesos adecuados a la estructura empresarial.
Este enfoque facilita la incorporacién de nuevas tecnologias y fomenta el aprendizaje continuo de los equipos de desarrollo.
Entre los enfoques emergentes destacan la programacion funcional y reactiva, que optimizan la ejecucién de procesos
por hilos, de manera sincrona o asincrona, asegurando la continuidad de los flujos, la preservacién de informacién y la
consistencia en la definicion de procesos. En Latinoamérica, la adopcién de estos modelos evidencia un proceso de
transformacion tecnoldgica que impacta directamente en la eficiencia y competitividad de las organizaciones, mostrando
cémo la apropiacién y adaptacion de nuevas arquitecturas son clave para enfrentar los retos del desarrollo de software
contemporaneo.

PALABRAS CLAVE: arquitectura, concurrencia, desarrollador, funcional, hilos, java, micro servicios, reactiva, RxJava.
ABSTRACT

The constant evolution of software architecture models has created the need for agile, scalable, and secure solutions that
enable companies to increase profitability. Achieving this requires that all team levels, from junior developers to architects,
understand the new models, their advantages and disadvantages, and how to implement them in ways that add business
value. Architecture change processes often necessitate the creation of an organizational committee responsible for
evaluating patterns, models, and processes suitable for the company’s structure. This approach facilitates the incorporation
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of new technologies and promotes continuous learning among development teams. Emerging approaches such as
functional and reactive programming optimize process execution through threads, either synchronously or asynchronously,
ensuring workflow continuity, information preservation, and consistency in process definition. In Latin America, the adoption
of these models reflects a technological transformation that directly impacts organizational efficiency and competitiveness,
demonstrating how the appropriation and adaptation of new architectures are essential to addressing the challenges of
contemporary software development.

KEYWORDS: architecture, concurrency, developer, functional, threads, Java, microservices, reactive, RxJava.
INTRODUCCION

Con los avances en el procesamiento y la incorporacién del multicore en las CPU, los lenguajes de programacién han debido
adaptarse a la ejecucion de procesos para aprovechar cada ciclo y transformar la mayor cantidad de datos por segundo.
Segun Warburton (2015), “en orden de habilitar la escritura de volimenes de datos en librerias paralelas, Java necesité un
nuevo cambio en el lenguaje: expresiones lambda” (p. 1).

Desde 2001, con el surgimiento del multi-core, Castillo (2019) indica que “el primer procesador multintcleo fue el IBM
POWER4 con dos nucleos en un solo DIE y una frecuencia base de 1,1 GHz, fabricandose en el afio 2001". Este avance
generd un elemento repetitivo en los desarrollos denominado concurrencia, ya que, anteriormente, las tareas de la CPU se
ejecutaban de manera secuencial, provocando problemas de encolamiento y bajo rendimiento en las aplicaciones. Con los
nuevos modelos de arquitectura, los lenguajes de programacion comenzaron a mitigar estos cuellos de botella mediante la
ejecucion sincronay asincrona de tareas sobre hilos.

Laconcurrencia permitedividirlastareasy ejecutar procesos sin depender del orden. Castillo (2019) explica que “aeste método
de crear distintas tareas de forma simultanea de un programa se le llama hilos de procesos, hilos de trabajo, subprocesos
o simplemente Threads en inglés”. Los procesos paralelos posibilitan ejecutar una misma tarea simultaneamente, lo que
abre paso a soluciones 4giles, seguras y de alto rendimiento. Inicialmente, los hilos se utilizaron para controlar peticiones
sincronizadas, asegurando flujos correctos en las aplicaciones y reduciendo los tiempos de respuesta. Ademas, dieron

lugar a estructuras asincrénicas donde el orden de ejecucién no afectaba el resultado final.

Junto a la concurrencia surgieron nuevos patrones de programacion, orientados a ejecutar tareas de manera organizada
mediante disparadores. Algunos permiten ejecuciones parciales o completas de manera asincrona sin comprometer el
resultado final, lo que influy6 en los nuevos modelos de pruebas de software. Sin embargo, dentro de estos flujos de prueba
se identificé un desafio: la sobrecarga de la CPU. Seguin CodeGuru (2007), “cada hilo en software requiere de memoria virtual
para las estructuras privadas y almacenadas de estructura de datos”, lo que generaba un alto consumo de recursos y retos
en los patrones de disefio y arquitecturas emergentes. Una solucion consistié en el manejo de interfaces y programacion
laxa mediante funciones.

En 2005, con la disponibilidad comercial de procesadores dual-core para escritorio (Castillo, 2019), los desarrolladores
accedieron a tecnologias multi-core con menos restricciones, iniciando una nueva era de autonomia para decidir buenas
practicas, patrones de arquitectura y modelos de programacion. En 2006, Java 6 incorpord soporte para hilos, anotaciones y
lainterfaz Runnable, seguin Jadeite (2008): “La otra manera de crear un hilo es declarar una clase que implementa la interface
Runnable. La clase implementa el método run. Una instancia de la clase puede ser localizada, pasando un argumento al crear
el hilo, y se inicia” (p. X). Ademads, se implementaron pools de conexiones y schedulers para la programacién concurrente y
paralela de tareas.
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Con la evolucién de JDK y frameworks como Spring, Norén (2019) indica que “en 2014 aparece el release de Spring Boot 1.0,
que habilita el desarrollo mas rapido en aplicaciones Spring al integrar la configuracion automética en los proyectos” (p. X).
Esta innovacion permitio la gestion eficiente de peticiones sincronas y asincronas, asi como la inyeccién de dependencias
mediante gestores como Maven o Gradle, optimizando el consumo de recursos y mejorando el rendimiento de las
aplicaciones.

A partir de esta evolucion, surge la pregunta: ; cudles son los mejores modelos orientados a hilos? Una respuesta es trabajar
con un modelo funcional, donde cada funcién sea accesible desde cualquier paquete del programa, facilitando la creacion
de componentes con una sola responsabilidad y cumpliendo principios SOLID (Singleton, Open-Close, Liskov, Interface
Segregation y Dependency Injection). Otra opcién es implementar un modelo de programacion reactivo, orientado a eventos
asincronos y promesas de objetos, que permite un procesamiento secuencial y asincrono, aumentando la agilidad y la
estructuracién de los procesos.

En Latinoamérica, la adopcion de modelos funcionales y reactivos en Java ha crecido durante los Ultimos tres afios,
favoreciendo el desarrollo de aplicaciones livianas, rapidas y reutilizables, alineadas con metodologias dgiles. La creacién
de MVPs (Minimum Viable Product) ha generado un crecimiento exponencial en la demanda de desarrolladores, aunque
algunos consideran que podria existir una burbuja de oferta. No obstante, los constantes cambios tecnoldgicos y las
necesidades de los usuarios impulsan la evolucién de la programacion, generando un aprendizaje continuo y planteando a
los desarrolladores la pregunta: ;cual es la siguiente tecnologia que deberian aprender?

METODOLOGIA
Materiales y métodos

El articulo de revisiéon se desarrollé bajo una metodologia de investigacion descriptiva, cuyo objetivo es indagar en las
principales caracteristicas de los modelos de programacion funcional y reactivo aplicados al lenguaje Java. Para ello,
se realizé un analisis exhaustivo que abarcé desde la revision de los Javadocs de cada version de JDK y SDK, hasta la
consulta de articulos académicos y libros especializados, con el fin de identificar los elementos que motivan a empresas
y desarrolladores a adoptar estos nuevos modelos de desarrollo. Asimismo, se busca determinar las posibles direcciones
gue pueden seguir los desarrollos empresariales en funcién de dichas elecciones tecnolégicas.

Los elementos que se abordaran en este articulo se centran en el aprendizaje sobre los nuevos modelos de programacion,
la adaptacion de dichos modelos a desarrollos legados o deprecados, la implementacién de modelos ajustados a la
infraestructura definida por el cliente, la construccién de software sobre nuevas propuestas de arquitectura y el tiempo
requerido para la adopcién efectiva de un nuevo modelo de programacion.

Andlisis bibliografico

Para la elaboracion del presente articulo, se recopilaron fuentes provenientes de libros, articulos académicos y sitios
web especializados. En total, se identificaron aproximadamente 17,500 fuentes con informacion relevante sobre el tema
seleccionado, “Programacion reactiva y funcional”, correspondientes a diversos lenguajes de programacién y autores
gue han profundizado en el tema. De esta cantidad, se seleccionaron 50 fuentes que se consideraron pertinentes para la
construccion y desarrollo del presente articulo, garantizando asi la validez y relevancia de la informacion presentada (véase
figura 3).
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Figura 3. Criterios de busqueda
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Dentro de las fuentes comunes de informacion e instituciones que implementan modelos de programacion reactiva y
funcional, se identifico que aproximadamente 20 instituciones poseen una cantidad significativa de referencias, libros y
articulos relacionados con el tema. Sin embargo, al analizar estas fuentes, se observé que solo un nimero reducido resulté
atil para la construccion del presente articulo, dado que el enfoque de investigacion y analisis documental se centré en
Latinoamérica.

Del listado de fuentes seleccionadas se incluyeron articulos académicos, monografias, publicaciones web e investigaciones
que permiten recopilar informacién sobre los procesos de desarrollo y la evolucién de la programacién funcional, asi como
el uso de librerias especializadas en reactividad y orientacion a eventos.

En la Figura 4 se observa la tendencia de busqueda por palabras clave relacionadas con la libreria RxJava, desde su primera
version hasta la mas reciente, mostrando un auge en su implementacion y estudio. Esta tendencia se complementa con la
informacion presentada en la Figura 5, donde se analiza la busqueda en el principal sitio de preguntas y respuestas de la
comunidad global de desarrollo, evidenciando un incremento de usuarios que emplean las librerias para distintos propdsitos,
ya sea en aplicaciones mdviles, aplicaciones web o sitios desarrollados bajo el patrén MVC (Model, View, Controller).

Vasililly (2020) indica que “lo mas importante, presentando RxJava y tareas asincronas como solo alternativas a una falsa
dicotomia. Como escribi en mi articulo sobre concurrencia y marcos de trabajo, las clases sobre hilos y las piscinas de
hilos siempre han sido una muy buena opcién” (p. 18). Esto evidencia que existen alternativas para la implementacion de
procesos asincronos mediante hilos, lo que permite un uso eficiente del procesador en diversos tipos de dispositivos o

servidores, optimizando asi la programacién funcional y reactiva.

Figura 4. Resultados por keyword RxJava
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Nota. Adaptado de Vasilliy (2020).
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Figura 5. Resultados de preguntas realizadas en StackOverFlow
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En las fuentes analizadas sobre los procesos basados en Java en entornos productivos de Latinoamérica, se observa
que los ecosistemas a partir de la versién 8 comienzan a implementar de manera significativa modelos de programacion

reactiva y funcional. Los porcentajes de adopcidn por version son los siguientes:

* 2% corresponde a la versién Java J2EE.
* 5% corresponde a la version Java JEE 5.
* 10 % corresponde a la version Java JEE 6.
* 27 % corresponde a la version Java JEE 7.
* 22 % corresponde a la version Java JEE 8.

* 38 % corresponde a versiones no identificadas, que se asume son superiores a la 8.

Estos datos evidencian que la adopcién de versiones recientes de Java, especialmente a partir de la versién 8, ha facilitado la
incorporacién de paradigmas funcionales y reactivos en los desarrollos empresariales en la regién, reflejando una tendencia
creciente hacia la modernizacién de los sistemas y la optimizacion de procesos concurrentes y asincrénicos (véase figura 6).




REVISTA TEINCO SCHOLAR N°3

Figura 6. El estado del ecosistema Java en 2018
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Autoaprendizaje de nuevos modelos de programacion

Los nuevos modelos de programacion representan un desafio para aquellos desarrolladores que inician su trayectoria
profesional con conocimientos de versiones anteriores de un lenguaje y que, por diversas razones, han decidido mantenerse
en dichas versiones durante afios. Sin embargo, tarde o temprano se ven en la necesidad de aprender nuevos modelos
de programacion o incluso nuevos lenguajes. En este contexto, se podria pensar que los desarrolladores de mayor edad
tienen dificultades para adoptar nuevas tecnologias, pero segiin CampusMVP (2018), “Estos son los rangos de edad de los
programadores de Java encuestados: la mayoria esta entre 30 y 45 afios, pero los mayores de 50 constituyen un numero
considerable (25 %), y en general hay muchos afios de experiencia en la muestra” (parr. 3). Esto indica que el rango de edad
de quienes aplican y aprenden nuevos modelos de programacion es amplio, y que el autoaprendizaje se convierte en una
herramienta fundamental para el desarrollo profesional, a través de plataformas gratuitas o certificadas, tanto en modalidad
virtual como presencial.

Uno de los elementos mas relevantes del aprendizaje auténomo es la gamificacién, que permite adquirir conceptos, I6gicas
y metodologias de manera interactiva, facilitando la retencion de la informacion de forma mas efectiva. Plataformas como
CodeWars, CodeGame y CodeFight aplican este modelo de competencia para promover la practica y comprension de la
programacion. Segun Vives (2021), “El autoaprendizaje gamificado para la comprension de la programacion se basa en
los factores motivacionales, cognitivos y la didactica gamificada, como elementos que favorecen las condiciones para el
autoaprendizaje de la programacion” (p. 48, parr. 3).
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Adicionalmente, los cursos de formacién presentan una relacion directa de 1 a 3 horas de practica por cada concepto
aprendido, y la inversion de tiempo necesaria para un aprendizaje adecuado oscila entre 24 y 200 horas, dependiendo de la
motivacion del desarrollador, su disponibilidad de tiempo y los recursos fisicos o tecnoldgicos con los que cuente. Seguin
la estadistica de desarrolladores por edad (Figura 7), la mayoria se encuentra entre los 21 y 40 afios, representando un 55%
del total, lo que indica que gran parte de los participantes son jévenes adultos con alta adaptabilidad a nuevas tecnologias,
mientras que solo un pequefio porcentaje supera los 50 afios, mostrando que la experiencia previa puede jugar un papel
importante en la optimizacion del aprendizaje.

Figura 7. Estadistica desarrolladores por edad
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Nota. Adaptado de campusMVP (2018).
Actualmente, existen numerosas plataformas que facilitan el autoaprendizaje en programacion, ofreciendo cursos impartidos

tanto por desarrolladores senior como por instructores especializados que estructuran una malla curricular completa para
el desarrollo de software. Esta tendencia surge, en parte, debido a experiencias insatisfactorias en instituciones educativas
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tradicionales, donde algunos instructores presentan conocimientos limitados sobre los temas que imparten, lo que afectala
calidad de la educacién presencial. En este contexto, los desarrolladores suelen recurrir a plataformas como Udemy, Udacity,
Coursera, Webinar, Plazzi, entre otras, donde el aprendizaje es mas enfocado y evaluado de acuerdo con las necesidades
del profesional, con costos accesibles (Vita, 2021). Segun el autor, “Las diferentes instituciones educativas buscan que
el aprendizaje de los alumnos en una plataforma educativa los lleve a aprender de manera autdbnoma y lograr con ello la
metacognicion y un aprendizaje significativo” (p. 2-3).

La iniciativa de aprendizaje auténomo es frecuente entre los desarrolladores, quienes suelen ser personas curiosas y con
interés por explorar nuevas tecnologias, mejorar su desempefio y salir de su zona de confort después de varios afios en el
mismo entorno. En palabras de algunos expertos, “La experiencia no es hacer la misma tarea por un largo tiempo”, lo que
refleja el deseo constante de actualizacion. Ademas, los desarrolladores se adaptan a nuevas tecnologias y tendencias,
migrando cuando identifican mejores perspectivas profesionales (Herranz, s.f., p. 8). Este proceso de autoaprendizaje

permite que los conceptos y paradigmas de programacién se adopten de manera rapida y efectiva.

El aprendizaje en linea se estructura generalmente mediante guias y ejercicios que permiten al usuario avanzar gradualmente,
con puntos de control similares a exdmenes asistidos, aumentando la atencién y fomentando un entorno interactivo y
colaborativo. Gonzales, Lopez, Trujillo y Rojas (2017) sefialan que estas metodologias favorecen “el aumento de la atencion
en los estudiantes y la creacién de un entorno interactivo y colaborativo” (p. 14). Este enfoque permite repasar conceptos
sin depender de recursos externos y reforzar la comprensién de manera efectiva.

Los entornos virtuales se han convertido en un recurso recurrente en la educacion digital, aunque la eleccién de la plataforma
depende de miuiltiples factores, desde politicas institucionales hasta requisitos minimos para el curso (Otero & Alma, 2017,
p. 98). Entre los criterios para seleccionar una plataforma se encuentran el precio, los beneficios internos y la posibilidad de
obtener certificaciones reconocidas por entidades regulatorias.

En cuanto a la calidad del autoaprendizaje, Martelo, Franco y Oyala (2020) indican que “medir la calidad de educacién
virtual implica grandes retos, debido a la alta cantidad de variables que se deben considerar para su estudio” (p. 359). Esto
evidencia que, aunque los cursos en linea permiten el acceso a conocimientos especializados, no todos los instructores
cuentan con formacién pedagdgica suficiente para garantizar un flujo adecuado en la ensefianza.

Finalmente, ademas de los cursos, existen plataformas que ofrecen retos de programacién para consolidar habilidades
practicas y medir estandares de calidad mediante herramientas como SonarQube. Seguin Zinovieva et al. (2021), “El término
‘plataforma de cédigo online’ es usado para denotar el concepto de los simuladores online para dominar y consolidar las
habilidades de programacion” (p. 6). Plataformas como CodeWars, CodeFight y SoloLearn permiten a los desarrolladores
practicar y fortalecer competencias adquiridas durante el proceso de autoaprendizaje.

Tiempo promedio en que un desarrollador aprende y adopta un nuevo modelo de programacion dependiendo su seniority

Al comprender el alcance de los procesos de autoaprendizaje, se observa que contar con una base sélida permite avanzar
de manera mas rapida y eficaz. Esto se debe a que mantener estructuras fundamentales facilita el dominio progresivo de
la sintaxis y de las particularidades de cada lenguaje de programacién. En palabras de Casey (2021), “muchos lenguajes de
programacion pueden parecer similares, no hay dos lenguajes que se comporten de la misma manera. Los desarrolladores
y arquitectos deben observar de cerca las fortalezas y debilidades de cada opcién” (p. 2). Esta afirmacion destaca que,
aunque las bases sean parecidas, tanto la sintaxis como la implementacién pueden variar significativamente, incluso al
ejecutar sentencias sencillas, como se ilustra en la Figura 8.
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Figura 8. Hola mundo en diversos lenguajes

“Hola Munde” en distintes lenguajes

/Ce

Nota. Tomado de Pinterest (s.f.).

Entrando en eltema, el tiempo de aprendizaje tiende a ser relativo, ya que depende de diversos factores, como la disponibilidad
de tiempo, la complejidad del lenguaje y la urgencia de aprendizaje. Al considerar un curso completo, que abarca desde los
conceptos basicos hasta los avanzados de un lenguaje, framework, modelo o paradigma de programacion, se estima que
el tiempo requerido oscila entre 24 y 60 horas. No obstante, en muchas ocasiones algunas lecciones se omiten debido a
conocimientos previos que el estudiante posee sobre estructuras o conceptos similares en otros lenguajes. Segun Caroline
(2020), “pueden proceder a lo largo de un curso a su propio paso y en su propio tiempo. No fuerza a tus empleados a cumplir
con un horario dificil. Tienen el poder de ajustar su esquema de estudio a su situacion” (p. 5). Esto permite flexibilidad, pero
también implica que la disponibilidad de tiempo puede convertirse en un factor limitante.

Al considerar los tiempos de aprendizaje, es posible establecer una tabla de referencia relativa para dominar un elemento
de manera efectiva, tomando como ejemplo el aprendizaje de un segundo idioma (ver Figura 9). De manera analoga, los
lenguajes de programacion pueden clasificarse segun el nivel de seniority del desarrollador. La escala A corresponde al nivel
Junior, con experiencia de 0 a 2 afios; la escala B al nivel Semi Senior, con experiencia de 2 a 5 afos; y la escala C al nivel
Senior, con experiencia superior a 5 afos.
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Figura 9. Horas por nivel de inglés

C2 Proficiency - previously known as
1,000 - 1,200

Cambridge English: Proficiency (CPE)

C1 Advanced - previously known as
700 - 800
Cambridge English: Advanced (CAE)

B2 First - previously known as
Cambridge English: First (FCE)

500 - 600

B1 Preliminary - previously known as
: 350 - 400
Cambridge English: Preliminary (PET)

A2 Key - previously known as
Cambridge English: Key (KET)

A1 Starters/Movers - previously known
as Cambridge English Starters/Movers (YLE)

Nota. Tomado de Diagonal English (s.f.).

Al tener la nocion del dominio de un lenguaje, se puede estimar que el tiempo real de aprendizaje excede las horas del
curso, utilizando un calculo proporcional. Por ejemplo, aplicando una regla de tres y multiplicando las horas del curso por
un factor de 3,5, se obtiene el tiempo efectivo invertido en consolidar los conocimientos bdsicos. De esta manera, un curso
de 60 horas implicaria un total de 210 horas de dedicacién real para adquirir un dominio adecuado del contenido (Naciones
Unidas, 2016).

A partir de este célculo, es posible identificar los periodos de tiempo libre de los cuales un individuo podria disponer para
realizar el curso, considerando la organizacién de la jornada segun las actividades humanas, que se clasifican en tres
categorias: trabajo remunerado, trabajo no remunerado (componentes del trabajo total) y actividades no productivas o
personales (Naciones Unidas, 2016, p. 13). La Figura 10 ilustra la distribucién de los tiempos disponibles, mostrando cémo
se puede organizar el tiempo de manera eficiente para el aprendizaje.
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Figura 10. Diagrama de formas del trabajo
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Nota. Elaboracién propia. Adaptado de Naciones Unidas (2016).

Como conclusién preliminar del tema, se puede afirmar que, dependiendo de la saturacién de actividades, las personas
pueden destinar un tiempo determinado para el aprendizaje. Algunas empresas ofrecen dentro de la jornada laboral
de una a dos horas para el autoaprendizaje y el refuerzo de materias que se manejan a diario pero que no se dominan
completamente. Considerando un calculo aproximado de 210 horas disponibles para completar un curso de 60 horas y
adicionando dos horas en el tiempo personal, se obtiene un total de cuatro horas diarias en el mejor de los casos. Bajo esta
estimacion, se necesitarian aproximadamente 54 dias para completar el aprendizaje mediante un proceso autodidacta
(Prince, 2020, p. 4). Este proceso puede prolongarse durante meses, especialmente para cursos o actividades que requieren
un esfuerzo considerable.

Si se considera a un desarrollador con nivel junior en un lenguaje de programacion, la adaptacién a un nuevo lenguaje
puede requerir entre una y siete horas diarias de aprendizaje, debido a la cantidad de términos y conceptos nuevos que
deben integrarse. Ademas, un desarrollador junior ain no posee la capacidad de relacionar conceptos previos con los
nuevos, lo que ralentiza el aprendizaje y genera sobreesfuerzo (Méndez, 2020, p. 9). En este nivel, el conocimiento real es
limitado y el desarrollador solo domina conceptos basicos, lo que puede crear un bloqueo al enfrentar un nuevo lenguaje
de programacién simultaneamente.

Por otro lado, los desarrolladores con mayor seniority pueden identificar los puntos clave del aprendizaje continuo a lo

largo de su carrera. Sin embargo, uno de los problemas principales es la disponibilidad de tiempo. Las tareas diarias y
responsabilidades profesionales reducen las horas libres, por lo que muchos recurren a horarios nocturnos para el
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autoaprendizaje, durmiendo entre cinco y seis horas por costumbre o necesidad, aunque el rango recomendado es de seis
a ocho horas (Patrick, 2022, p. 4).

Es importante considerar que la falta de tiempo y espacio para el aprendizaje puede afectar los ciclos de suefio, generando
impactos negativos en la salud. Asimismo, factores como desérdenes del suefio o hiperactividad pueden alterar el flujo de
energia, desviandolo hacia otras actividades. Permanecer largas horas frente al computador sin descanso adecuado puede
provocar fatiga, sobrealimentacion con productos poco saludables y reduccion de la calidad del suefio, lo que afecta tanto
el aprendizaje como la capacidad de desarrollar codigo de manera eficiente (Lores, 2018, p. 11). Por ello, se recomienda
planificar el autoaprendizaje de forma equilibrada, asegurando periodos de descanso suficientes para mantener la salud
fisicay mental, lo cual repercute directamente en la calidad del aprendizaje y del desarrollo profesional.

Costo y beneficio de migracion de aplicaciones a nuevos modelos de programacion tecnologias

Para las empresas, uno de los mayores desafios es mantener los procesos en un modelo éptimo tanto en tiempo como en
seguridad. Si se presentan fallas en cargas, tiempos de respuesta o seguridad, se generan pérdidas significativas para la
organizacion, afectando su reputacion o incluso provocando pérdida masiva de clientes. Un ejemplo es el proceso bancario,
donde el core (COR) normalmente se encuentra en lenguajes como COBOL o AS400, los cuales siguen siendo altamente
seguros Yy rapidos para procesos de backend. Sin embargo, la parte visible para el cliente requiere un flujo mas flexible,
empleando diversos lenguajes que se adapten a la funcionalidad requerida y minimicen problemas durante su ejecucion
(Lopez & Maya, 2017, p. 2).

Las migraciones empresariales son procesos complejos y delicados. Desde las areas de arquitectura de software, se busca
minimizar riesgos y vulnerabilidades que se acumulan con el tiempo, ya que arquitecturas que eran eficientes hace diez
afnos pueden no ajustarse a los estandares actuales de seguridad o a los procesos de negocio (Torres, Camacho, Solano,
& Leon, 2020, p. 4). Migrar a sistemas mds 6ptimos permite integrar nuevas plataformas, mejorar el rendimiento de las
aplicaciones y facilitar el mantenimiento, haciendo que los procesos sean escalables y agiles.

Durante la adaptacion de nuevos modelos de arquitectura, es fundamental conocer como se pueden ajustar a la
infraestructura existente, supliendo necesidades y definiendo procesos de escalabilidad dentro de la organizacién. La
creacion de componentes sobre arquitecturas nuevas permite eliminar elementos obsoletos y construir soluciones mas
eficaces, optimizando la l6gica de negocio (Veldzquez, Flores, Ibarra, Astorga, Aguilar, Ramirez, & Lépez, 2021, p. 3).

Dependiendo de la infraestructura, los procesos de migracion pueden variar considerablemente. Por ejemplo, cambiar
un core bancario basado en COBOL o AS400 puede llevar afios, mientras que migrar una aplicacién monolitica a
microservicios para un MVP puede completarse en meses (EvaluandoSoftware, 2021, p. 3). La arquitectura de software
debe adaptarse a los objetivos de negocio, garantizando integracién eficiente y rendimiento 6ptimo de todos los
componentes.

En la actualidad, las dreas de DevOps juegan un papel crucial en la integracion continua, gestionando despliegues en
distintos ambientes y asegurando la correcta configuracién y funcionamiento de la arquitectura de software. Esto requiere
la colaboracién de todo el personal involucrado, desde el desarrollo hasta la finalizacién del proyecto (Mamani, Pino, &
Gonzalez, 2020, p. 11).

Un factor critico durante los cambios tecnolégicos es la resistencia al cambio. Al modificar procesos, herramientas
o la cultura organizacional, los integrantes pueden percibir amenazas a su zona de confort. Por ello, es necesario
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implementar estrategias de inclusién, comunicacion y adaptacion que minimicen los bloqueos y faciliten la transicién
(Hernandez, 2021, p. 1).

El cambio cultural en las organizaciones permite no solo mejorar los procesos de negocio, sino también potenciar el
desarrollo de los integrantes. Una cultura agil fomenta la creacion de valor en tiempos cortos, con soluciones a la medida
y respetando los recursos de la organizacion (Rincén Rodriguez & Aldana Bautista, 2021, p. 3). La falta de compromiso por
parte del personal puede dificultar la implementacion de nuevos procesos y generar bloqueos en los flujos de negocio.

Finalmente, dentro de las metodologias agiles, Scrum se ha consolidado como una herramienta efectiva para la gestién
de proyectos. Permite realizar un seguimiento por integrante, por equipo y por releases, facilitando la refactorizacion del
flujo de negocio y la construccion de aplicaciones de manera incremental. Esta metodologia ofrece resultados concretos
y medibles, en contraste con enfoques tradicionales como Waterfall, promoviendo eficiencia y efectividad en proyectos de
desarrollo de software (Scrum Project Implementation, p. 4, 66).

CONCLUSIONES

Los nuevos modelos de programacién representan herramientas efectivas para el desarrollo de soluciones éptimas
y concisas, aportando un valor significativo a las organizaciones que los implementan. Sin embargo, al ser tecnologias
recientes, resulta complejo y desafiante encontrar desarrolladores con conocimientos suficientes para aplicarlas de manera
eficiente.

Como alternativa, se propone la implementacion de capacitaciones dentro del horario laboral dirigidas a los desarrolladores
de software. Esta estrategia no solo busca dotar a los profesionales de competencias actualizadas, sino también generar
valor agregado para la organizacion, favoreciendo la retencién de talento y reduciendo la rotacion de personal.

La programacion funcional y reactiva permite la construccién de procesos agiles, controlados mediante hilos, y la gestion
eficiente de cronogramas internos de ejecucién (Schedule) a nivel de arquitectura. Esto optimiza el uso de recursos, evitando
sobrecargas y minimizando costos en los procesos organizacionales.
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RESUMEN

Es fundamental reconocer la evolucion de la ingenieria de sistemas en Colombia, una disciplina que, desde su introduccion,
se ha consolidado como una de las mas importantes del pais. Su impacto mas significativo se observa en el ambito
econdmico, ya que hoy resulta casi imposible que una empresa opere sin sistemas de informacion que respalden sus
procesos administrativos y operativos. Estos sistemas son transversales; sin importar el sector econémico, siempre se
requiere de profesionales capaces de apoyar latoma de decisiones, mantenery analizar datos, influyendo directamente en las
estrategias organizacionales. La ensefianza de esta ingenieria comenzé en la década de los afios sesenta, especificamente
en 1963, con la creacién del programa en la Universidad de los Andes. Desde entonces, numerosas universidades han
incorporado esta disciplina en sus planes de estudio, incentivando a los bachilleres a interesarse por ella. Sin embargo, pese
alos esfuerzos realizados incluso por el Ministerio TIC, sigue siendo un desafio motivar a los jévenes a elegir esta profesion.
El presente articulo reflexiona sobre esta situacién en Colombia, analizando la historia de la ingenieria de sistemas, su
evolucion, suimpacto en los sectores educativo y productivo, y las razones por las cuales, a pesar de la amplia oferta laboral
y el auge tecnolégico, muchos adolescentes aun no se sienten atraidos por formarse en esta carrera.

PALABRAS CLAVE:ingenieriade sistemas, educacion, tecnologia, desarrollo profesional, Colombia, sistemas de informacién.
ABSTRACT

It is essential to recognize the evolution of systems engineering in Colombia, a discipline that, since its introduction, has
established itself as one of the most important in the country. Its most significant impact is observed in the economic

"Tecnologo en Informatica, Corporacion Tecnoldgica Industrial de Colombia, Bogota, Colombia, 775280@teinco.edu.co
?Tecndlogo en Sistemas, Corporacion Tecnoldgica Industrial de Colombia, Bogotd, Colombia, 1069740126@teinco.edu.co

Tecndlogo en Sistemas, Corporacion Tecnoldgica Industrial de Colombia, Bogotd, Colombia, 1015421993@teinco.edu.co




REVISTA TEINCO SCHOLAR N°3

sphere, as it is now almost impossible for a company to operate without information systems supporting administrative
and operational processes. These systems are transversal; regardless of the economic sector, professionals are needed
to support decision-making, maintain and analyze data, and directly influence organizational strategies. The teaching of
this engineering discipline began in the 1960s, specifically in 1963, with the creation of the program at Universidad de los
Andes. Since then, numerous universities have incorporated systems engineering into their curricula, encouraging high
school graduates to take an interest in the field. However, despite efforts made even by the Ministry of ICT, motivating young
people to choose this profession remains a challenge. This article reflects on this situation in Colombia, analyzing the history
of systems engineering, its evolution, its impact on the educational and productive sectors, and the reasons why, despite a
wide range of job opportunities and the technological boom, many adolescents are still not attracted to pursuing this career.

KEYWORDS: systems engineering, education, technology, professional development, Colombia, information systems
INTRODUCCION

La Ingenieria de Sistemas es una rama de la ingenieria ligada al manejo de la tecnologia y la informacién digital, en la
gue se combinan bases tedricas y metodoldgicas. Segin Por Qué Especializarse en Ingenieria de Sistemas (2020), el
profesional especializado en esta drea se encarga del disefio, desarrollo, programacién, construccién e implementacién de
sistemas de informacién, brindando soluciones concretas a problemas especificos de la sociedad y apoyando la toma de
decisiones. Ademas, se especializa en la implementacién de hardware y su mantenimiento, asi como en redes y desarrollo
web, sustentando tanto el software como los datos manejados por las organizaciones.

La Ingenieria de Sistemas surgié a mediados del siglo XX, cuando avanzaba la ciencia de sistemas y las empresas
comenzaron a percibir el valor estratégico de contar con profesionales capaces de gestionar procesos para la toma de
decisiones. Mendoza (s.f.) resalta que el ingeniero de sistemas no solo debe conocer los sistemas, sino también intervenir
en los procesos organizacionales de manera integral.

A nivel mundial, esta carrera ha tenido un impacto significativo; sin embargo, en Colombia auin se observa un déficit elevado
de profesionales en esta area. Montes (2017) sefiala que el primer computador ingresé al pais el 3 de marzo de 1957, un
IBM 650 traido por la empresa Bavaria para optimizar tareas administrativas y contables. Posteriormente, en 1961, Fabricato
adquirié un IBM 1401, el primer computador con transistores en Colombia, marcando la segunda generacion de la industria
informatica. Ese mismo afio, universidades como la Nacional, los Andes y la Industrial de Santander incorporaron la carrera
de ingenieria de sistemas y computacién en sus curriculos, impulsadas por donaciones de empresas privadas.

En 1980 se graduaron los primeros ingenieros de sistemas en Colombia, pioneros encargados de estudiar, investigar y
transmitir sus conocimientos a nuevas generaciones, dando inicio a un avance tecnoldgico continuo en el pais. Actualmente,
aunque cada vez mas universidades ofrecen esta carrera, la proporcion de profesionales graduados no alcanza a satisfacer
la creciente demanda del sector tecnoldgico. Segun el Ministerio TIC (2014), laindustria de Tecnologias de la Informacién ha
crecido aproximadamente un 12% anual, generando un déficit de ingenieros que obliga a las empresas a contratar personal
extranjero, limitando la circulacion del capital nacional (Mosquera, 2016).

Este déficit es una problematica persistente, a pesar de los esfuerzos del gobierno y los ministerios de Educacién y TIC.
La alta demanda se refleja en las remuneraciones atractivas para los recién egresados, entre $2 y $4 millones mensuales
(Semana, 2014). La situacion no es exclusiva de Colombia; Europa y Estados Unidos también enfrentan escasez de
ingenieros, lo que obliga a recurrir al talento extranjero (Mosquera, 2016).
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Para abordar esta problematica, es necesario investigar por qué los bachilleres muestran poco interés en estudiar Ingenieria
de Sistemas, considerando factores como los intereses generacionales, el miedo a las matematicas y la percepcion de la
carrera. Resolver esta situacion contribuiria al ODS 8: Trabajo decente y crecimiento econémico, promoviendo la creacion
de empleos de calidad y el desarrollo econémico sostenible mediante la adecuada formacidn de profesionales en el sector
tecnoldgico (OIT, s.f.).

En consecuencia, este articulo se centra en analizar la evolucién de la Ingenieria de Sistemas en Colombia, desde su
incorporaciéon como carrera universitaria hasta la actualidad, identificando las causas del déficit de profesionales y
proponiendo estrategias para cerrar la brecha entre la oferta educativa y la demanda del sector tecnolégico. La investigacion
se sustenta en una revision bibliografica y documental, integrando resultados de estudios previos para establecer la relacion
entre la evolucién de la carrera y la necesidad de ingenieros de sistemas en el pais.

METODOLOGIA

El presente articulo de reflexion se elaboré tomando como referencia diversas fuentes bibliograficas, incluyendo trabajos de
grado, articulos de revista, estudios e investigaciones realizados en Colombia, los cuales reflejan la historia de la Ingenieria de
Sistemas desde la década de 1960 hasta la actualidad. Asimismo, se consultaron sitios web especializados que abordan la
evolucién de esta profesion en el pais, su consolidaciéon como carrera universitaria y su impacto en el desarrollo tecnoldgico
nacional.

Para la recoleccién de informacion se emplearon técnicas de investigacion bibliografica, aplicando estrategias para
identificar, obtener y seleccionar documentos relevantes que sirvieran de soporte a la investigacion histérica sobre la
Ingenieria de Sistemas. Segun Matos A. (2020), algunas de estas estrategias incluyen:

*  Revisidn de documentos para conocer el estado actual del tema u objeto de investigacion.

* Seleccion de documentos que aborden la historia de la ingenieria y proporcionen informacién sobre el déficit de
profesionales.

* Recoleccidn, andlisis, seleccion y presentacion organizada de los resultados.

*  Aplicacion de procesos cognitivos complejos como analisis, sintesis y deduccion.

* Analisis ordenado con objetivos precisos.

De acuerdo con el Seminario: Introduccidn a la Metodologia de Investigacion (2018), la investigacién bibliogréfica permite

encontrar soluciones a problemas mediante: (1) la relacion de datos existentes provenientes de distintas fuentes, y, (2) la
obtencion de una vision panoramica y sistematica de un tema a partir de multiples fuentes dispersas.

La busqueda de informacion se realizé utilizando herramientas como Google Academic, Google Chrome y repositorios
especializados. Entre los términos empleados destacan: “historia de la ingenieria en Colombia”, “déficit de ingenieros en
Colombia”, entre otros. Posteriormente, se seleccionaron aquellas fuentes que estuvieran directamente relacionadas con el
problema y los objetivos del articulo, excluyendo informacién que tratara el tema de manera global o en contextos distintos
al colombiano.
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Finalmente, se recopilaron 30 fuentes bibliograficas que cumplieron con los criterios de pertinencia. Estas fuentes abarcan
temas como la historia de la Ingenieria de Sistemas en Colombia, el déficit de ingenieros en el pais, las preferencias
profesionales de los bachilleres y las razones por las cuales esta carrera no resulta atractiva para los adolescentes actuales.
Se incluyeron incluso documentos sin autor explicito, siempre que su contenido fuera relevante y Util para la investigacion.

Se realizé ademas un analisis estadistico de la documentacion seleccionada, clasificando los documentos segun afio de
publicacion, relevancia tematica y contenido especifico, destacando aquellos que abordaban directamente la historia de la
Ingenieria de Sistemas en Colombia, el déficit de profesionales y las preferencias de los estudiantes (véanse tabla 3,4y 5,
y, figuras 11y 12).

En conclusidn, esta selecciény analisis exhaustivo de fuentes permitié construir un panorama histérico y reflexivo sobre la evolucion
de la Ingenieria de Sistemas en Colombia y los desafios actuales relacionados con el déficit de profesionales en esta érea.

Tabla 3. Documentos seleccionados por aio de publicacion

DOCUMENTOS SELECCIONADOS POR ANO DE PUBLICACION

1997 1
2004 1
2006 1
2009 1
2010 1
2011 1
2014 2
2015 1
2016 2
2017 2
2018 2
2019 3
2020 4
2021 2
2022 1

sf. 8

Nota. Elaboracion propia.
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Tabla 4. Documentos seleccionados por su contenido

ENTOS SELECCIONADOS POR SU CONTENIDO

ID TEMA CONTENIDO CANTIDA

Temas relacionados con la metodologia de la investigacion

Temas relacionados con la historia, evolucion, avance de la ingenieria de sistemas y
carreras afines en Colombia

Temas relacionados con la ingenieria de sistemas, perfil, fundamentos y pensum de
estudio de la carrera

4 Temas relacionados con el objetivo 8 del desarrollo sostenible 1

5 Temas relacionados con los retos de la ingenieria de sistemas en Colombia 2

6 Ingenieros de sistemas en Colombia, motivacién de los bachilleres y razones para 10
estudiar ingenieria de sistemas

Nota. Elaboracién propia.

Figura 11. Documentos seleccionados por su contenido

3
33.3%

Se puede observar que la mayor parte de la fuente bibliogréfica seleccionada posee contenido relacionado con
la Ingenieria de Sistemas, perfil ,fundamentos y pensul de estudio de la carrera ubicandose en un 33.3% de
toda la bibliografia recopilada seguido del tema & con un 30.3% que posee temas relacionados con el déficit de

Ingenieros de sistemas en Colombia, motivacién de los bachilleres y razones para estudiar Ingenieria de

Sistemas.

Nota. Elaboracion propia.
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Tabla 5. Documentos seleccionados segun tipo y cantidad de autores

DOCUMENTOS SELECCIONADOS SEGUN TIPO Y CANTIDAD DE AUTORES

Fuente con autor 14
Fuente con mas de un autor 7
Fuente sin autor 5
Fuente donde el autor es una organizacién, revista o periddico 7

Nota. Elaboracion propia.

Figura 12. Documentos seleccionados segun tipo y cantidad de autores

Sin autor
15.2%

Autor: organizacion, revista o periodico
21.2%

Con mas de un autor
21.2%

Del total de la fuente bibliografica seleccionada el 42,4% fue escrita por solo un autos
,un 21.2% posee mas de un autor y el 21.2% de la documentacion es propiedad de una
organizacion , revisia o pari6dico omitiendo en particular el escritor de |a informacion. Se
tiene un pequefio porcentaje que no cuenta con el autor o propietario de la fuente.

Nota. Elaboracion propia.

Una breve mirada a la ingenieria de sistemas en Colombia

La ingenieria, independientemente de su especializacién, se fundamenta en la aplicacién de las matematicas y la ciencia
con el objetivo de resolver problemas que afectan las actividades humanas. Su propésito principal es mejorar la eficiencia y
rapidez de las actividades diarias de las personas. A lo largo de los afios, la ingenieria ha logrado ocupar un puesto relevante
en la sociedad y en el ambito educativo.

En Colombia, los primeros pasos hacia la formacién de profesionales en ingenieria se dieron a comienzos del siglo XX. En
1957, llega al pais el primer computador, marcando el inicio de la informatica, un drea completamente desconocida en ese
momento, pero que pronto desperto el interés de distintos sectores al evidenciar los enormes beneficios que podia aportar
al desarrollo y evolucién de las organizaciones (Montes, 2017, p. 1).
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Ante esta necesidad, se crearon programas de ensefianza de la profesién en las universidades colombianas: en 1963 se
establecio el primer pregrado en la Universidad de los Andes, seguido en 1967 por programas de pregrado y posgrado en
las universidades Inca y Nacional, y en 1970 se cred la carrera de Ingenieria de Sistemas en la Universidad del Valle y en el
Magister.

Sin embargo, durante los primeros afios, las areas de programacion lineal, computacion, investigacion de operaciones y
probabilidades eran practicamente desconocidas en la industria, y no existia personal capacitado de manera formal. Por
ello, los primeros graduados de posgrado fueron formados bajo métodos improvisados, en un proceso de “ensayo y error”.

A raiz del creciente interés por esta carrera en la década de 1970, se expandié rapidamente la ensefianza de sistemas
en las principales universidades del pais, incorporando especializaciones, ciclos de pregrado e incluso cursos de
tecnologia, apoyando asi el desarrollo productivo nacional. Desde entonces, la tecnologia, la informatica y los sistemas han
experimentado un crecimiento constante y significativo.

A partir de 1990, se ofrecieron cada vez mas programas de Ingenieria de Sistemas en Colombia. Actualmente, el pais cuenta
con mas de 150 programas de pregrado en esta area, los cuales se actualizan continuamente para mantenerse acordes con
los avances tecnoldgicos propios de la profesion (Escuela de Ingenieria de Sistemas y Computacion Proyecto Académico
Educativo Tunja, 2004, p. 1).

En la figura 13 se presenta una cronologia resumida de la evolucién de la Ingenieria de Sistemas en Colombia, evidenciando
un progreso constante y acelerado en la ensefianza de esta carrera en todo el territorio nacional, con el objetivo de formar

cada vez mas profesionales y contribuir al desarrollo tecnolégico del pais.

Figura 13. Cronologia de la Ingenieria de Sistemas en Colombia
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Nota. Adaptado de Historia de la Ingenieria de Sistemas en Colombia (s.f.).

En este siglo y en esta década, todas las actividades humanas, asi como las de empresas, organizaciones e industrias, se
han visto impactadas por los avances en informatica y comunicaciones, los cuales se han vuelto cada vez mas accesibles
y faciles de usar (Jorge, 1997, p. 18).

Como se muestra en la figura 13, la Ingenieria de Sistemas no ha dejado de crecer desde sus inicios. Este crecimiento no
se limita Unicamente al ambito educativo, sino que responde principalmente a la necesidad creciente de ingenieros de
sistemas capacitados, capaces de aportar soluciones concretas y efectivas al sector econémico y productivo del pais.
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Grandes pioneros de la Ingenieria de Sistemas en Colombia

La historia y evolucién de la Ingenieria de Sistemas en Colombia y Latinoamérica es aun poco conocida, posiblemente
debido a que los paises de la region no han ocupado un papel fundamental en el desarrollo tecnolégico. Sin embargo,
existe una comunidad de pioneros en computacion que ha generado importantes aportes tanto a nivel organizacional como
educativo (Davila & Quintero, s.f., p.1).

Entre los primeros graduados de Ingenieria de Sistemas en Colombia se destacan Alfredo Amore, Xavier Caicedo y Diego
Escobar, quienes recibieron su titulo el 28 de agosto de 1970. Estos profesionales enfrentaron el reto de trabajar con tarjetas
perforadas, programacion en Fortran y Cobol, célculo y algoritmos, marcando los inicios de la profesién en el pais (Estrella,
2010). Cabe destacar que estos primeros egresados no comenzaron la carrera desde el primer semestre; muchos ya habian
iniciado estudios en otras especialidades de la Universidad de los Andes y se trasladaron a Ingenieria de Sistemas en 1967.

Alfredo Amore, reconocido como el mejor bachiller de supromocién,desarrolld una carreradestacadaenlagerenciay creacién
de empresas nacionales e internacionales. Su primera experiencia laboral fue en Interconsult S.A. en Venezuela, donde
comenzd como programador y llegé a ser socio de la organizacion. Posteriormente trabajé en G.T.E. Telecomunicaciones
como Gerente Nacional de Distribucién de Telefonia, y mas tarde ocupé cargos de Vicepresidente y Gerente General en
Graphco Andina, siendo promovido a la casa matriz en Francia (Conferencias de Alfredo Amore Pardo | Smart Speakers,
s.f).

Xavier Caicedo es profesor titular e investigador en el Departamento de Matematicas de la Universidad de los Andes. Obtuvo
una maestria en la Universidad de Ottawa, Canadd, y un doctorado en la Universidad de Maryland, EE. UU. Ha publicado 40
articulos y dirigido igual nimero de tesis, enfocandose principalmente en Iégicas no tradicionales. Fue galardonado con el
Premio Nacional de Matematicas 2005 y el Premio a la Vida y Obra de un Cientifico Colombiano 1999 (Xavier Caicedo Ferrer,
2006).

Diego Escobar se desempefidé como presidente de la primera Asociacién Colombiana de Ingenieros de Sistemas (ACIS).
Junto a él, Manuel Dévila, también egresado de la Universidad de los Andes y con maestria Cum Laude en Filosofia por la
Universidad Javeriana, ha destacado en el desarrollo de software y en la academia. Davila es cofundador de la ACISy de la
Federacion de Casas de Software Colombiana (Indusoft), que posteriormente se convirtié en Fedesoft (ver figura 14).

Figura 14. Logotipo de la asociacién ACIS

ASOCIACION COLOMBIANA DE INGENIEROS DE SISTEMAS

Nota. Elaboracion propia.
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En este articulo se mencionan Unicamente algunos de los pioneros de la computacién en Colombia, como Alfredo Amore,
Xavier Caicedo, Diego Escobar y Manuel Davila, quienes tuvieron un papel fundamental en los inicios de la Ingenieria de
Sistemas en el pais. Sin embargo, es importante destacar que la lista de profesionales que contribuyeron al desarrollo
de esta disciplina es mucho mas extensa. Abordar la trayectoria de cada uno de ellos requeriria un informe completo y
detallado, dada la magnitud de su aporte en los ambitos académico, tecnolégico y organizacional.

Inclusion de los primeros ingenieros de sistemas en el campo laboral

A nivel nacional, la Ingenieria de Sistemas se ha consolidado como una carrera indispensable para las empresas, dada
la rdpida evolucion tecnoldgica. Es importante conocer cdmo esta disciplina se volvio relevante y su trayectoria histérica.
Segun Pérez José (2017), a finales de los afios setenta, muchos profesionales que trabajaban con computadores provenian
de otras disciplinas, como ingenieria civil, ingenieria eléctrica, economia o arquitectura. En ese entonces, el computador
era considerado Unicamente una herramienta de calculo, y no un drea de conocimiento especializada; la mayoria de los
ingenieros llegaban a los sistemas por necesidad u obligacién.

Con la formacién de ingenieros de sistemas a nivel profesional y de posgrado, las ciencias informéaticas comenzaron a
desarrollarse de manera significativa en Colombia, abriendo nuevos campos laborales y de investigacion, con un impacto
profundo en la sociedad. Durante los afios setenta, las empresas antioquefias iniciaron un proceso de expansion y
automatizacion de procesos, lo que gener6 la necesidad de profesionales especializados. En respuesta, en 1976 la
Universidad EAFIT abri6 el primer programa de Ingenieria de Sistemas en Antioquia.

Entre los afios ochenta y comienzos de los noventa, la Universidad EAFIT, en convenio con la Universidad de los Andes y la
Universidad del Valle, lider la transicién hacia el sistema operativo UNIX y la llegada de Internet. En 1994 se creé la primera
red nacional y su conexion internacional, permitiendo correo electrénico y descarga de archivos en navegadores. A partir
de ese momento, se iniciaron los primeros programas de especializacion y doctorado, asi como investigaciones en areas
como telematica, realidad virtual, redes, informatica educativa y desarrollo web, marcando un cambio trascendental hacia
la generacién de conocimiento local (Helmuth Trefftz).

En paralelo, el desarrollo del sector tecnoldgico contd con iniciativas gubernamentales. Seguin Tarazona & Toro (1997), en
1983, tras una visita de Frangois Mitterrand a Colombia, el presidente Belisario Betancur cre6 el Centro Latinoamericano de
Informatica en Bogota, con apoyo del Centro Mundial de Informatica de Paris. Este centro, que luego se transformo en la
Secretaria de Informatica y Desarrollo Humano de la Presidencia, buscaba motivar a los industriales colombianos a invertir
en la industria del software. A comienzos de 1984, se organizaron misiones a EE. UU. y a paises del Lejano Oriente para
conocer directamente el surgimiento de la nueva industria tecnolégica.

Se reconocio que, aungue la industria del software tenia gran potencial, el hardware presentaba barreras significativas debido
a las altas inversiones requeridas y al limitado conocimiento en microelectrénica en el pais. No obstante, la informatica se
perfilé como una oportunidad estratégica para Colombia, abriendo un camino hacia el desarrollo econémico y consolidando
la Ingenieria de Sistemas como una carrera prometedora y hoy indispensable para cualquier empresa en el pais, aunque aun
se requiere mayor impulso académico y gubernamental.

El avance tecnoldgico en Colombia a raiz de la Ingenieria de Sistemas

Colombia cuenta con una sdlida trayectoria en ingenieria, aportando con el tiempo profesionales altamente
capacitados tanto a nivel nacional como internacional. Segun Londofio (2011), en un exhaustivo analisis histérico
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de los ultimos 200 afios, la ingenieria ha sido fundamental para la interaccion entre seres humanos y naturaleza,
integrando conocimientos tedricos, empiricos y practicos para aprovechar los recursos naturales de manera eficiente.
La ingenieria tiene sus raices desde la revolucidn agricola, alrededor del afio 8000 a. C., cuando los humanos dejaron
de ser nébmadas y desarrollaron técnicas para protegerse, cultivar y criar animales. Para el afio 4000 a. C., con los
primeros asentamientos en los rios Nilo, Tigris, Eufrates e Indo, surgié la necesidad de construir muros y sistemas
de riego, lo que marcé los primeros hitos de la ingenieria aplicada, impulsada inicialmente por fines militares. Un
ejemplo destacado de esta época es la piramide escalonada de Saqqarah en Egipto, construida por Imhotep hacia
2550 a. C., considerado el primer ingeniero conocido.

El término “ingenieria” deriva del latin ingeniosus, que hace referencia a la capacidad humana de producir, pensar y aplicar
el conocimiento para sobrevivir y desarrollarse. Hoy en dia, la ingenieria abarca diversas ramas, como ingenieria eléctrica,
quimica, industrial, de minas y de sistemas, entre otras, siendo un motor clave del desarrollo tecnolégico. La ingenieria en
Colombia ha aplicado estos conocimientos de ciencia y tecnologia para resolver problemas de la sociedad, consolidandose
como una carrera profesional integral y ampliamente reconocida en el desarrollo industrial y tecnolégico del pais (Ramos,
2009).

Histéricamente, desde la época de los aborigenes hasta la colonizacién espafiola, los conocimientos técnicos se aplicaron
en senderos, control de inundaciones, mineria, orfebreria y alfareria. Durante los cien afios posteriores a la colonizacién, los
ingenieros colombianos participaron activamente en el desarrollo minero e industrial, la infraestructura de transporte, los
servicios publicos y las telecomunicaciones. Destaca la monumental labor en el sector ferroviario y la implementacién de
obras publicas, consolidando al colombiano como un profesional ingenioso y creativo.

En cuanto a la Ingenieria de Sistemas en Colombia, esta surge como respuesta a problemas de subdesarrollo tecnolégico y
a la necesidad de optimizar procesos cotidianos, como tramites bancarios o pagos presenciales. La adopcién de modelos
de otros paises, adaptados a las necesidades locales, impulsé el desarrollo tecnoldgico nacional. Un ejemplo emblematico
es la implementacién de las tarjetas bancarias en los afios setenta, que combind ingenieria de sistemas e ingenieria
mecatronica, dejando un impacto duradero en el sector financiero.

Con la llegada del teléfono movil y el desarrollo de aplicaciones, los ingenieros de sistemas han encontrado un campo de
accion amplio y en constante evolucién, consolidando su rol como profesionales de alta demanda y buena remuneracion.
Sin embargo, este crecimiento también genera un fenémeno de fuga de talento: muchos ingenieros colombianos, debido a
Su experiencia y conocimientos, son contratados por empresas extranjeras, lo que limita la competitividad local y provoca
que los salarios en Colombia estén por debajo del valor real de sus habilidades.

En conclusion, Colombia cuenta con excelentes ingenieros de sistemas y una amplia infraestructura educativa que
sostiene su desarrollo tecnoldgico. No obstante, el pais enfrenta el desafio de retener el talento y fortalecer la industria
tecnoldgica local para que el ingenio colombiano se traduzca en beneficios nacionales y no solo en oportunidades
internacionales.

¢Como esta el ecosistema de servicios?

Colombia cuenta con ingenieros altamente capacitados, destacandose especialmente los ingenieros de sistemas, quienes
se han consolidado como piezas clave dentro de las empresas. Actualmente, muchas compafiias implementan programas
de formacién continua para su personal, preocupandose no solo por contratar talento, sino por garantizar su desarrollo
profesional mediante cursos y herramientas especializadas. Plataformas como Platzi permiten a los ingenieros fortalecer




LA EVOLUCION DE LA INGENIERIA DE SISTEMAS EN COLOMBIA Y EL DEFICIT DE PROFESIONALES DE SISTEMAS EN EL PAIS

competencias en areas como Back-End y Front-End, contribuyendo a la actualizacion de sus conocimientos y al manejo de
nuevas tecnologias (Peldez Jorge, 2020).

Segun Peldez (2020), Colombia se destaca por la calidad de sus ingenieros de sistemas, particularmente en el sector de
servicios, donde se requieren especialistas en bases de datos y desarrollo de aplicaciones. Esta formacién permite a las
empresas implementar tecnologias modernas sin necesidad de reemplazar sistemas existentes, sino mediante procesos
de modernizacién de sistemas legados, que consisten en actualizar programas afiadiendo nuevas funcionalidades o
adaptando plataformas para mejorar su rendimiento.

Hoy en dia, muchas empresas cuentan con equipos internos dedicados al mantenimiento del software. Sin embargo, debido
a la complejidad y volumen de los sistemas, en ocasiones se recurre a outsourcing para complementar la gestion y soporte
de estas plataformas. Durante estos procesos, se emplean diversas herramientas para diagnosticar y medir el desempefio
del software, logrando una vision mas clara de la arquitectura de los sistemas. Para enfrentar estos desafios, los ingenieros
de sistemas reciben capacitacion avanzada mediante especializaciones y maestrias, fortaleciendo su capacidad para
mantener y optimizar sistemas complejos de manera eficiente.

Premio a la ingenieria colombiana

En Colombia, la Sociedad Colombiana de Ingenieros reconoce anualmente la excelencia en la ingenieria mediante la
entrega de los Premios a la Ingenieria Nacional, los cuales cumplen con la voluntad de quienes los instituyeron y buscan
destacar la labor de los profesionales que contribuyen significativamente al desarrollo del pais (Ramos, 2009, p. 44). Este
reconocimiento refleja la importancia de la ingenieria en Colombia y cémo los ingenieros, especialmente en areas como la
ingenieria de sistemas, impactan directamente en la innovacién tecnoldgica, la modernizacion de procesos y el crecimiento
socioeconémico del pais.

Premio Nacional de Ingenieria

El Premio a la Ingenieria Nacional fue creado mediante la Ley 100 de 1937, con motivo de la celebracién del
quincuagésimo aniversario de labores ininterrumpidas de la Sociedad Colombiana de Ingenieros. Este galardén se
otorga al ingeniero colombiano que, durante el afio inmediatamente anterior, haya proyectado o concluido, como
jefe dentro del pais, la obra material de mayor mérito cientifico y técnico, segun el juicio de la Sociedad Colombiana
de Ingenieros. Para ser elegible, el aspirante debe ser colombiano, estar domiciliado en el pais y estar debidamente
matriculado como ingeniero de acuerdo con las disposiciones legales que regulan el ejercicio profesional (Ramos,
2009, p. 44, parr. 5-7).

Este premio no solo reconoce la excelencia profesional, sino que también subraya la importancia de la ingenieria en el
desarrollo cientifico, técnico y econdmico de Colombia, destacando el rol de los ingenieros en la innovacion, la planificacion
y la ejecucion de proyectos estratégicos para el pais.

La falta de interés de los bachilleres en la ingenieria de sistemas a pesar de un futuro prometedor y casi predecible para los
graduados en esta profesion

En la dltima década, Colombia ha buscado impulsar el desarrollo tecnolégico; sin embargo, se enfrenta a un panorama
preocupante debido a la escasez de talento humano especializado en ingenieria de sistemas, limitando asi el crecimiento
del sector productivo y la innovacion tecnoldgica (Bohérquez, 2015).
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Las carreras tecnoldgicas tienen un impacto directo en la vida cotidiana, pues facilitan numerosos procesos y servicios.
A pesar de esto, pocos bachilleres se interesan en estudiar ingenieria de sistemas, lo que genera preocupacién por sus
implicaciones en el desarrollo tecnoldgico nacional (Serna & Serna, 2014).

Segun un informe de la Fundacién Universitaria Salesiana, existe un déficit aproximado de 80.000 ingenieros informaticos
en Colombia, mientras que el Servicio Publico de Empleo (SPE) del Ministerio TIC reporta alrededor de 62.000 vacantes sin
cubrir por falta de candidatos (Orduz, 2022).

Entre las causas identificadas del bajo interés en la carrera se encuentran:

* Falta de orientacién educativa en secundaria y bachillerato.

* Dificultades en matematicas y ldgica, materias fundamentales para esta profesion.

*  Percepcién de alta complejidad en programacién y otras competencias técnicas.

* Desconocimiento de oportunidades laborales y beneficios futuros: el 65% de los jévenes ignora las miultiples
posibilidades que ofrece la tecnologia (Riesco, 2019).

Adicionalmente, encuestas informales realizadas por ACIS revelan que muchos estudiantes prefieren carreras percibidas
como mas creativas o con menor dedicacion frente al computador (Toro, s.f.).

Este déficit afecta no solo al desarrollo tecnologico sino también al mercado laboral, dado que la ingenieria de sistemas
ofrece altos ingresos y mdltiples oportunidades en campos como:

* Desarrollo de software y sistemas.

*  Consultoria en soluciones TIC.

* Disefio web y programacién de aplicaciones.

*  Administracién de sistemas informaticos.

*  Seguridad informatica (UniCompensar, 2021).

Por ello, es crucial que el estado colombiano implemente politicas de fomento y orientacion hacia la tecnologia desde la
educacion secundaria, con el fin de cubrir la demanda laboral existente, reducir el trabajo informal y contribuir al Objetivo 8
de Desarrollo Sostenible: trabajo decente y crecimiento econémico (Aponte, 2016).

CONCLUSIONES

A lo largo de este articulo se ha analizado la historia, evolucién y consolidacién de la ingenieria de sistemas en Colombia,
destacando cémo los primeros profesionales ingresaron al mercado laboral y como su labor ha impulsado el desarrollo

socioeconémico del pais. La ingenieria de sistemas se ha consolidado como la carrera del futuro, dado que la tecnologia
se encuentra cada vez mas integrada en la vida cotidiana, en las universidades y en las empresas, convirtiéndose en una
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necesidad fundamental para la sociedad. Ademas, esta profesion ofrece altos salarios y genera numerosas oportunidades
laborales en distintos sectores econémicos.

Sin embargo, a pesar de los beneficios evidentes, existe un déficit significativo de profesionales en esta drea, tanto en
Colombia como a nivel mundial. Muchas empresas recientes enfrentan dificultades para cubrir sus necesidades tecnoldgicas
y recurren a la “roba de talento”, ofreciendo incentivos a profesionales ya empleados, lo que genera otro tipo de problematica
en el mercado laboral (Rendén, 2021).

Resulta dificil entender por qué los jévenes no consideran esta profesidon como una opcién viable, a pesar de su demanda
y potencial. Una de las causas podria ser la falta de incentivo en los colegios, donde materias clave como matematicas y
I6gica no se fomentan lo suficiente, limitando la preparacidon y motivacion de los estudiantes para elegir esta carrera.

Por ello, es fundamental que el Gobierno Nacional y las instituciones educativas implementen politicas y estrategias desde
temprana edad, que cultiven el interés y la pasién por la tecnologia y la ingenieria de sistemas. Solo asi se podra garantizar
que la préxima generacion de jévenes esté preparada para enfrentar los desafios de la cuarta revolucién industrial, donde la
tecnologia se posiciona como eje central del desarrollo humano, econémico y social.
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RESUMEN

La educacion a nivel nacional se ha visto afectada por diversas situaciones, entre ellas el impacto generado por la
emergencia sanitaria del COVID-19. Esta circunstancia exigi6 una transformacion acelerada de los modelos tradicionales
de ensefianza utilizados en las instituciones educativas. El principal eje de cambio fue la incorporacion intensiva de
las tecnologias de la informacién y la comunicacién (TIC), lo cual, si bien permitié dar continuidad a los procesos
formativos, también profundizé problematicas sociales preexistentes al ampliar la brecha digital. Dicha brecha se hizo
evidente en las dificultades de acceso a dispositivos y conectividad, asi como en la falta de conocimientos necesarios
para el adecuado manejo y apropiacién de las TIC. Considerando esta realidad social, se pueden analizar aspectos
demograficos que permiten identificar la relacién directa entre los factores econdmicos y el acceso a estas tecnologias.
Asimismo, los aspectos gubernamentales resultan relevantes para evaluar las politicas y proyectos en implementacion
que contribuyen al cumplimiento del Objetivo de Desarrollo Sostenible nimero 4, orientado al mejoramiento de la
calidad educativa.

PALABRAS CLAVE: digital, brecha, COVID-19, emergencia, politica.
ABSTRACT

Education at the national level has been affected by various circumstances, including the impact of the COVID-19 health
emergency. This situation required an accelerated transformation of traditional teaching models used in educational
institutions. The main axis of change was the intensive incorporation of information and communication technologies (ICT),
which, while allowing the continuity of educational processes, also deepened preexisting social issues by widening the
digital divide. This divide became evident in difficulties accessing devices and connectivity, as well as in the lack of necessary
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knowledge for the proper use and adoption of ICT. Considering this social reality, demographic aspects can be analyzed to
identify the direct relationship between economic factors and access to these technologies. Additionally, governmental
aspects are relevant for evaluating policies and ongoing projects that contribute to achieving Sustainable Development Goal
4, which focuses on improving the quality of education.

KEYWORDS: digital, gap, COVID-19, emergency, politics
INTRODUCCION

Las Tecnologias de la Informacién y la Comunicacion (TIC) se integran en la sociedad desde mdltiples &mbitos —educacion,
cultura, economia y politica—, convirtiéndose en una base fundamental para impulsar el desarrollo social. En este sentido,
la ONU (2015) sugiere que la creacion, difusién y acceso a la tecnologia pueden considerarse indicadores de desarrollo
humano. Sin embargo, desde una perspectiva social, la adopcion, el acceso y la apropiacién de las TIC han dado lugar a la
ampliacién de la brecha digital.

La brecha digital se entiende como “la linea o distancia que separa al grupo que puede acceder a las TIC del grupo que
no” (Comisién Econdmica para América Latina y el Caribe [CEPAL], 2020, p. 3). Esta distancia puede interpretarse como la
desigualdad en las posibilidades de acceder a la informacion, al conocimiento y a la educacion. Aquellas personas que, por
factores externos, no pueden acceder o no logran generar un uso productivo de las TIC, quedan privadas de oportunidades
de comunicacioén, formacion y, por tanto, de desarrollo humano y econémico.

Diversos autores, entre ellos Ragnedda (2020), sefialan que la brecha digital debe analizarse desde distintos enfoques:

Brecha digital de acceso: diferencia entre quienes pueden acceder a las TIC y quienes no, influenciada principalmente por
factores econémicos y demograficos.

Brecha de uso: refiere a la poblacién que, aun teniendo acceso, no utiliza las TIC debido a falta de conocimientos, habilidades
0 apropiacién tecnoldgica.

Brecha de calidad de uso: describe a las personas que acceden y utilizan las TIC, pero no logran obtener un provecho
significativo de ellas.

De acuerdo con Pefia et al. (2017), aunque en Colombia el Ministerio de las TIC y el Gobierno Nacional han implementado
diversas acciones para disminuir la brecha digital, estas se han centrado principalmente en la infraestructura. Si bien esta es
un componente esencial, también es necesario fortalecer los procesos de formacion que permitan desarrollar capacidades
y habilidades para el uso adecuado de las TIC, logrando asi un aprovechamiento significativo de los recursos disponibles y
un impacto favorable en la calidad educativa.

En esta misma linea, Lozano et al. (2021) concluyen que durante la emergencia sanitaria por COVID-19, los estudiantes
sin acceso o sin las habilidades necesarias para el uso de tecnologias en procesos educativos virtuales iniciaron con una
marcada desventaja. Aunque la pandemia profundizo la brecha digital, los autores enfatizan en que esta no es la causa
principal del deterioro de la calidad educativa asociada al modelo tecnolégico implementado.

Por su parte, Castaiio et al. (2020) analizan cémo la emergencia evidencié la brecha digital en los entornos educativos,
concluyendo que las TIC suelen ser percibidas como herramientas para el uso personal o social, mas que como elementos
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potenciadores del aprendizaje, aun cuando sus beneficios fueron determinantes para quienes si tuvieron acceso a estas
durante la contingencia.

En este contexto, Pérez (2020) plantea laimportancia de evaluar la coherencia e integridad de los esfuerzos gubernamentales
orientados a equilibrar la innovaciéon mediante politicas y proyectos que permitan enfrentar problemas estructurales como
la creacién de empleo, la profesionalizacion, la participacion ciudadana, la comunicacion y la atencién en salud, destacando
la relevancia de estrategias como la telemedicina.

Asimismo, resulta relevante comprender el papel de las politicas publicas en la mejora de los problemas educativos del
pais. Estas politicas requieren articular la voz de la ciudadania con las acciones del Estado, reconociendo la participacién
de sectores como el gremio docente, el movimiento estudiantil, el sector empresarial y diversas organizaciones sociales
(Sanchez, 2019).

Aunque los proyectos gubernamentales buscan responder a problematicas sociales —especialmente las derivadas de las
dificultades educativas expuestas durante la pandemia—, aun persiste el desafio de mejorar los procesos de ensefianza y
atender las demandas actuales mediante estrategias que integren adecuadamente las TIC. La educacién, reconocida como
un derecho fundamental, tiene un impacto profundo en la sociedad; por ello, es urgente definir medidas que contribuyan al
fortalecimiento del sistema educativo. En este sentido, Figueredo (2016) sefiala la importancia de implementar acciones de
largo plazo que se conviertan en estrategias integrales para generar transformaciones sociales y econémicas que mejoren
la calidad de vida.

Durante la pandemia, las entidades correspondientes buscaronimplementar las TIC como estrategia principal para garantizar
la continuidad escolar mediante la conectividad. Sin embargo, estas acciones no lograron asegurar plenamente el derecho
a una educacion de calidad. Por ello, resulta pertinente revisar las politicas publicas relacionadas, como el programa Todos
por un Nuevo Pais planteado en el Plan Nacional de Desarrollo. Este programa reconoce que una Colombia en paz, equitativa
y educada requiere reducir brechas e invertir en la calidad y cobertura del sistema educativo (Figueredo, 2016). No obstante,
aunque sus proyectos son ambiciosos, presentan falencias en su cumplimiento y ejecucién.

En consecuencia, el presente articulo tiene como propdsito identificar las principales causas de la brecha digital en los
entornos educativos de Colombia durante la emergencia sanitaria por COVID-19, considerando la relacién entre factores
demograficos, factores econémicos y la implementacion y gestién de politicas publicas. A partir de ello, se busca generar
una reflexién sobre la vulneracién de derechos derivada de las limitaciones de acceso a las Tecnologias de la Informacién
y la Comunicacién.

METODOLOGIA

Se adopté una metodologia basada en un enfoque cualitativo, fundamentado en la revision documental, con el fin de
analizar los factores histéricos que incidieron en la aparicion y evolucidn de las brechas digitales, asi como su ampliacion
o disminucion durante la adaptacién de la sociedad colombiana a las medidas de contingencia implementadas por la
pandemia de COVID-19. El objetivo fue establecer la relacion entre estos factores y la calidad de la educacion en el pais.

La obtencién de documentacién bibliografica se realizé utilizando diversas fuentes de informacién, principalmente la
Biblioteca SciELO y Google Académico. Para ello, se ejecutaron busquedas generales con términos como: “Brecha digital
Colombia”, “brecha digital 2020", “politicas publicas vs brecha digital”, “Covid-19 brecha digital’, “Educacion y brecha digital’,
“Calidad educativa en Colombia” y “Apropiacion TIC en sector educativo”, entre otras.
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A partir de los resultados obtenidos, se preseleccionaron documentos con contenido especifico relacionado con el contexto
colombiano y con fecha de publicacién posterior a 2015. En total, se identificaron aproximadamente 150 documentos
provenientes de ambas plataformas. Con base en estos, se extrajo la informaciéon mas relevante para identificar los
principales factores asociados a la brecha digital. Posteriormente, se priorizaron los documentos publicados a partir de
2019 con el propésito de analizar la relacion entre dichos factores, la calidad educativa y la planeacion e implementacion de
politicas publicas durante la emergencia sanitaria por COVID-19.

Infraestructura y conectividad en Colombia y su relacion con la brecha digital

El indice de Desarrollo de Banda Ancha (IDBA) tiene como objetivo medir la brecha digital en América Latinay el Caribe, y se
compone de cuatro subindices: Politicas publicas y vision estratégica, Regulacion estratégica, Infraestructuras, y Aplicaciones
y capacitaciones. Este indice se expresa en una escala de 1 a 8, donde 1 corresponde al nivel mas bajo y 8 al mas alto (Banco
Interamericano de Desarrollo, 2020).

En la medicién realizada en 2020, Colombia descendié dos posiciones con respecto al ranking de 2018 en el IDBA global.
En el pilar de Politicas publicas y vision estratégica, el pais disminuyd 18 posiciones, siendo uno de los descensos mas
pronunciados en comparacion con otros paises de América Latina y el Caribe. Asimismo, el pais cayd cinco posiciones
en el subindice de infraestructura, ubicandose en el puesto 12 de 26 paises evaluados en la regién. En cuanto al subindice
de Aplicaciones y capacitacion, Colombia descendié una posicion, ocupando el puesto 11 de 26. Como aspecto positivo,
el Unico avance significativo se observé en el subindice de Regulacion estratégica, donde ascendié 10 posiciones (Banco
Interamericano de Desarrollo, 2020).

Aunque se han registrado avances en materia de infraestructura tecnolégica frente a algunos paises de la region,
aun persisten grandes desafios para mejorar la conectividad y la calidad de la infraestructura digital del pais. Esto se
acentua al observar que la mayor parte de la infraestructura tecnoldgica se concentra en las principales ciudades,
mientras que persisten enormes brechas entre zonas urbanas, centros poblados de baja densidad y areas rurales
(Reyes, 2020).

En cuanto a la infraestructura tecnoldgica para la educaciéon mediada por TIC, los programas del Ministerio de Educacién y
el Ministerio TIC han permitido consolidar repositorios de contenido digital para docentes y estudiantes, y alcanzar un nivel
intermedio en la conectividad y disponibilidad de plataformas digitales en instituciones educativas. No obstante, aun es
necesario fortalecer la oferta de tutorias virtuales y el acomparniamiento pedagégico. De acuerdo con CIMA (2020), solo el
56% de los docentes cuentan con habilidades técnicas y pedagogicas suficientes para la ensefianza virtual, lo que evidencia
una brecha desde el rol docente.

La educacion remota también exige infraestructura adecuada en el hogar. Sin embargo, segun datos de CEPAL (2020), para
2018 solo el 53,5% de los hogares colombianos contaban con acceso a Internet. Esta cifra oculta profundas desigualdades:
mientras el 85% de los hogares de ingresos altos tenian conexion, solo el 22% de los hogares de ingresos bajos contaban
con este servicio. Esta diferencia constituye un factor critico en la generacién de brecha digital y en la afectacién del derecho
a la educacion.

Ademads, para 2019, segun el DANE (2021), apenas el 37,3% de los hogares colombianos tenia acceso a al menos un
computador, portatil o tableta. La situacién es especialmente critica al comparar zonas: un 46% de los hogares en cabeceras
contaba con estos dispositivos, frente a tan solo un 9% en zonas rurales y centros poblados. Entre quienes no disponian
de equipos, las razones principales fueron el alto costo (49,9%), la falta de interés (33,3%) y el desconocimiento en el uso
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(14,5%). Esto refleja una alta brecha de infraestructura tecnolégica en el hogar, marcada por la desigualdad entre zonas
urbanas y rurales.

Politicas publicas para adaptacion de infraestructura y conectividad

En materia de politicas publicas orientadas al desarrollo y adaptacion de la infraestructura y la conectividad en Colombia,
es posible tomar como punto de referencia el inicio del Gobierno de Ivan Duque en agosto de 2018. En su estrategia
gubernamental, se propuso unificar las iniciativas nacionales dirigidas a enfrentar las desigualdades presentes en el entorno
digital y tecnologico, con el fin de disminuir la brecha digital mediante una politica general denominada Gobierno Digital
(MinTIC, 2020c).

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) fue designado como entidad lider de la
Politica de Gobierno Digital y, en consecuencia, impulso la implementacion de proyectos y programas digitales en zonas
rurales con el propdsito de mitigar las brechas de acceso y uso de las TIC. Segun el documento CONPES 4001, el objetivo
principal de esta iniciativa consiste en garantizar la conectividad de mas de 10.000 centros poblados del pais en un periodo
de 15 afios, con el fin de generar impactos sostenibles en el largo plazo y contribuir al cierre de las brechas digitales que
afectan a la poblacion rural (MinTIC, 2020a).

Lapolitica publica del MinTIC 2018-2022 se encuentra estructurada en dos componentes: uno estratégico y otro transversal.
El componente estratégico se enfoca en la inclusion social digital y centraliza los proyectos y acciones que buscan generar
mayor impacto en las zonas rurales del pais. Por su parte, el componente transversal tiene como finalidad la ampliacién de
lainfraestructura tecnoldgica, orientdndose a la expansion de redes de alta velocidad para llegar a 47 cabeceras municipales
mediante redes de transporte de alta capacidad, con una sostenibilidad proyectada a 15 afios (MinTIC, 2020b).

En relacion con las politicas de infraestructura y conectividad, Pérez (2020) sefiala que es necesario partir de la problematica
existente en materia de infraestructura general. Por ejemplo, en diversas regiones de Colombia el acceso a servicios basicos
como la energia eléctrica es limitado o inexistente. En ese sentido, sin una infraestructura basica adecuada, la digitalizacion
no resulta viable; por tanto, se requiere una articulacion entre las politicas de infraestructura general y aquellas orientadas a
la conectividad para garantizar su efectividad.

Relacion de las politicas publicas y apropiacion de las TIC en el sector educativo

Las politicas publicas desempefian un papel fundamental en la sociedad, ya que promueven la participacién ciudadana y
reconocen la importancia de la voz de cada individuo al identificar sus intereses, necesidades y problematicas sociales.
Estas politicas buscan transformar dichas problematicas mediante un trabajo continuo y articulado entre instituciones,
organizaciones y ciudadania. En este contexto, las instituciones educativas y las TIC cuentan con un marco normativo
que orienta su implementacion para fortalecer y modernizar los procesos de ensefianza. En esta linea, “el campo de la
Tecnologia e Informatica aparece como un drea obligatoria y fundamental de la educacién basica en la Ley 115 de 1994 y
su incorporacion al curriculo se establecié por medio de la Resolucién 2343 de 1996, inscrita en un proceso de concertacion
entre el Ministerio de Educacion Nacional y las federaciones de educadores de los sectores publico y privado” (Ministerio
de Educacion, s.f.).

Las TIC han generado un impacto significativo en la sociedad, especialmente durante la pandemia por COVID-19, cuando

se convirtieron en una herramienta esencial para garantizar la continuidad del servicio educativo, entendido como un
derecho fundamental. Las medidas de aislamiento preventivo transformaron drasticamente las estrategias pedagdgicas
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tradicionalmente empleadas, obligando a las instituciones a adoptar métodos virtuales y tecnolégicos. Si bien esta transicién
permitié dar continuidad a los procesos educativos, también evidencié multiples limitaciones y desafios.

A partir de las estrategias implementadas por las entidades gubernamentales durante la emergencia sanitaria, es
posible resaltar que se buscé consolidar las TIC como un medio principal de aprendizaje mediante el uso de la
conectividad. Sin embargo, no fue posible garantizar plenamente la calidad del derecho a la educacién en todo
el territorio nacional. Persistieron problematicas como las brechas digitales, que impidieron que muchos nifios,
nifias, adolescentes y jévenes continuaran con su formacién. Ademas, los procesos de adaptacién tomaron tiempo
y, en varias zonas rurales, fueron los docentes quienes asumieron esfuerzos adicionales para mantener el vinculo
pedagdgico con sus estudiantes.

Reconocer las politicas publicas y su relaciéon con las dindmicas sociales permite comprender los proyectos que se
implementan y como estos responden a las necesidades de diversos actores. Dado que estas politicas se desarrollan
en “campos heterogéneos constituidos por sectores con intereses y necesidades diferentes, como ocurre con el gremio
magisterial, el movimiento estudiantil, el sector empresarial, organizaciones sociales y las instituciones del Estado” (Séanchez,
2019, p. 14), su articulacion fortalece los procesos educativos y contribuye al disefio de estrategias de mejoramiento. Entre
estas, una de las politicas mas relevantes es la Politica de Innovacién Educativa con uso de TIC, orientada a la educacioén
preescolar, basica y media. Esta politica fomenta el uso adecuado, la apropiacion y la promocién de las tecnologias dentro
del ambito escolar.

Desde el orden central, el actor institucional encargado de implementar la Politica de Innovacion Educativa con uso de TIC
es la Oficina de Innovacién Educativa con Uso de Nuevas Tecnologias, que segun el Decreto 5012 de 2009, tiene entre sus
funciones dirigir a nivel nacional los procesos de investigacion e innovacion educativa que promuevan el uso de las TIC;
generar politicas orientadas a su apropiacion; y fomentar estrategias para su integracion en la educacion preescolar, basica,
media y superior, contribuyendo asi al mejoramiento de la calidad y pertinencia educativa (Maya, 2017).

Incluso antes de la emergencia sanitaria, ya se venian impulsando acciones dirigidas al mejoramiento de la calidad educativa
mediante laincorporacién de TIC. La Politica de Innovacién Educativa buscaba que las instituciones desarrollaran estrategias
que permitieran a los estudiantes aprender el uso adecuado de los medios tecnoldgicos y apropiarse de estos como apoyo
pedagdgico. Durante la pandemia, estos avances previos resultaron fundamentales, pues facilitaron la transicién hacia
metodologias virtuales, el uso de plataformas tecnoldgicas, guias de trabajo y otras alternativas que permitieron mantener
el proceso educativo activo.

Dificultades de la implantacion de las TIC en la educacion durante la emergencia sanitaria del COVID 19

Durante la emergencia sanitaria, la crisis generé también una emergencia educativa que permitié al gobierno reactivar
medidas, otorgando mayor relevancia a las politicas de medios digitales. En este contexto, los docentes desempefiaron un
papel fundamental, ya que debian acompaniiar a los estudiantes mediante la educacién a distancia, adaptando los modelos
de ensefanza para generar un impacto positivo a pesar de la complejidad de la situacién. La incorporacién de las TIC se
convirtié en una herramienta clave, cuyo uso permitié fortalecer la calidad de la ensefianza y del aprendizaje, considerando
las condiciones materiales y emocionales de cada estudiante. Los docentes debieron disefiar actividades que motivaran a
los estudiantes y produjeran efectos positivos en su aprendizaje.

Por su parte, los estudiantes asumieron la responsabilidad de adaptarse a las nuevas condiciones, aprovechando los
recursos que les brindaba el entorno educativo y tecnologico. No obstante, durante este proceso se evidenciaron importantes
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debilidades estructurales, dejando claro que la educacion en Colombia no estaba preparada para enfrentar una emergencia
en la que las TIC se convirtieran en el principal medio educativo.

El sector educativo del pais, tanto antes como durante la pandemia, no estaba preparado para la transicién hacia una
educacion con altos niveles de mediacion tecnoldgica, necesaria para mitigar los efectos del COVID-19. Valencia (2020)
identifica dos problemas estructurales que requieren atencion mediante politicas publicas mas eficaces: i) el bajo nivel de
acceso de la poblacion a los recursos tecnoldgicos basicos y a la conectividad; y ii) la limitada capacidad de docentes y
escuelas para transformar el avance de las tecnologias digitales en mejoras concretas en su practica educativa.

Considerando las problematicas sociales asociadas a las brechas digitales, el acceso de las familias a medios tecnolégicos
tuvo un papel critico. La falta de equipamiento y conectividad impidié que muchos nifios continuaran sus clases, generando
inequidades en la ensefianza. Ante esta situacion, el gobierno implementé proyectos para proveer recursos tecnoldgicos a
familias con bajos ingresos, garantizando asi el derecho fundamental a la educacion.

Los datos disponibles reflejan estas desigualdades. La Encuesta Nacional de Calidad de Vida (2018) muestra que el
porcentaje de hogares conectados a internet en las cabeceras municipales alcanza el 63,1%, frente al 16,2% en centros
poblados mas pequefios y zonas rurales dispersas. A nivel regional, Bogota presenta mas del 75% de hogares conectados,
mientras que en la region Caribe es 35,1%, en el Pacifico 32,1% y en la Orinoquia—Amazonia 23,4% (Valencia, 2020).

En este contexto, la integracion de las TIC en la educacion impone una gran responsabilidad al gobierno y a las instituciones
educativas, particularmente al Ministerio de Educacién y a los entes encargados de implementar politicas publicas. Estas
entidades deben fomentar el aumento de recursos tecnoldgicos y promover un acompafiamiento efectivo a colegios,
docentes y estudiantes, asegurando un uso adecuado de las TIC y fortaleciendo la preparacion del sistema educativo ante
futuras emergencias.

Relacion de apropiacion de las TIC con el sistema educativo durante emergencia COVID-19

El COVID-19 es una enfermedad infecciosa causada por el virus SARS-CoV-2, que afecta principalmente el sistema
respiratorio. En individuos infectados, los sintomas pueden ser leves o moderados, permitiendo la recuperacién sin
tratamientos especiales; sin embargo, algunas personas pueden enfermar gravemente, requiriendo atencién médica
especializada, e incluso en los casos mas severos, fallecer.

La emergencia sanitaria generada por COVID-19, debido a su alta capacidad de propagacién, obligd a implementar medidas
de contingencia. Entre ellas, se adoptd el aislamiento social con el objetivo de reducir la propagacion del virus. En Colombia,
esta medida implico la restriccion del transito de personas, con excepciones Unicamente para servicios basicos, asistencia
a clases presenciales esenciales y otras actividades minimas, prohibiéndose reuniones en espacios cerrados y eventos
sociales.

El distanciamiento social no solo afecto lainteraccidn fisica, sino que impulsé la adopcion de nuevas formas de comunicacién
a través de canales virtuales, impactando directamente los ambitos familiar, comercial, productivo y educativo. En el sector
educativo, se produjo la suspension de clases presenciales, trasladando toda la carga académica a entornos virtuales
(Galeano Torres, 2020).

Como consecuencia, docentes, directivos, padres de familia y estudiantes se vieron enfrentados a la brecha digital. Por un
lado, la brecha de acceso afecté principalmente a la poblacion en zonas rurales; por otro, la brecha de uso se evidencio en la
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baja apropiacion de las TIC, particularmente entre padres y docentes. Estas limitaciones provocaron retrasos en la ejecucion
de la programacién académica, evidenciando la relacion directa entre el uso de las TIC y la potenciacion de la educacion.

Segun los primeros capitulos de este documento, solo el 56% de los docentes cuentan con las habilidades técnicas y
pedagdgicas adecuadas para la ensefianza virtual (CIMA, 2020). A esto se suma la limitada disponibilidad y nivel educativo
de padres y acudientes para acompafiar a los estudiantes, considerando las labores del hogar, teletrabajo y factores
econdmicos (OEl, 2020).

Por tanto, es fundamental que las politicas publicas relacionadas con la apropiacién de las TIC integren a todos los sectores
de la poblacion, desde nifios hasta adultos mayores. La adquisicion de competencias digitales no solo contribuye a mejorar
la calidad educativa, sino que también impacta positivamente la calidad de vida de los hogares colombianos. Iniciativas
como el Plan Padrino han sido un ejemplo exitoso en la mitigacién del impacto de la baja apropiacién TIC en el sistema
educativo del pais (Departamento Nacional de Planeacion, 2021).

CONCLUSIONES

A partir del analisis realizado, se identifica una relacién directa entre la infraestructura tecnologica y la brecha digital, ya que
los factores geograficos y la cobertura limitan significativamente el acceso a internet, generando una diferencia marcada
entre zonas rurales y urbanas.

Otro factor que contribuye a la brecha digital es el nivel de ingresos de los hogares. La inmersion en entornos digitales
requiere, como minimo, la disponibilidad de dispositivos como computadores, tablets o teléfonos inteligentes, cuyo costo
resulta elevado para muchos hogares, especialmente en determinadas regiones del pais.

Es necesario realizar un seguimiento detallado de la implementacion y gestion de politicas publicas orientadas a fomentar
la apropiacién de las TIC. Aunque se mejore la infraestructura tecnolégica, si no se promueve una formacion efectiva en el
uso de estas tecnologias, la brecha digital en los entornos educativos continuara profundizandose.

Por ello, la apropiacion de las TIC debe considerarse como un foco estratégico junto con el desarrollo de infraestructura,
promoviendo su acceso y uso entre la mayor parte de la poblacion. Esto permitird un mayor acceso al conocimiento y
ampliara las oportunidades de formacion, tanto formal como informal.

Finalmente, uno de los principales obstaculos que limita el progreso en diversos ambitos, y especialmente en materia
educativay en la reduccién de brechas digitales, es la baja penalizacién frente a actos de corrupcion dentro de las diferentes
ramas del poder en Colombia.
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RESUMEN

El presente articulo analiza el cambio climatico y sus principales causas, enfocandose en las emisiones de gases de
efecto invernadero (GEIl) provenientes de combustibles fésiles como petréleo, gas natural y carbén. Se examina el papel
de las energias limpias y renovables, asi como de las innovaciones tecnoldgicas, en la mitigacién del calentamiento global
mediante un uso eficiente de los recursos naturales. Se resalta la importancia de generar impactos positivos a largo
plazo mediante el desarrollo de ecosistemas autosustentables, promoviendo la proteccién ambiental y la reduccién de
emisiones. Asimismo, se plantea un plan de accion colectivo orientado al bienestar comun, alineado con los Objetivos de
Desarrollo Sostenible (ODS) de las Naciones Unidas, que busca un desarrollo integral y socioecondmico compatible con
la conservacion ambiental. En este contexto, la transicién hacia fuentes energéticas renovables se presenta como una
estrategia fundamental para disminuir la dependencia de combustibles fésiles y avanzar hacia un modelo de desarrollo
sostenible.

PALABRAS CLAVE: cambio climatico, domética, tecnologia, gases efecto invernadero, energias limpias, medio ambiente.
ABSTRACT
This article analyzes climate change and its main causes, focusing on greenhouse gas (GHG) emissions from fossil fuels

such as oil, natural gas, and coal. The role of clean and renewable energy, as well as technological innovations, is examined
in mitigating global warming through the efficient use of natural resources. The importance of generating long-term positive
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impacts through the development of self-sustaining ecosystems is emphasized, promoting environmental protection and
emission reduction. Additionally, a collective action plan aimed at the common good is proposed, aligned with the United
Nations Sustainable Development Goals (SDGs), seeking comprehensive socioeconomic development compatible with
environmental conservation. In this context, the transition to renewable energy sources is presented as a fundamental
strategy to reduce dependence on fossil fuels and advance toward a sustainable development model.

KEYWORDS: climate change, home automation, technology, greenhouse gases, clean energy, environment.
INTRODUCCION

El presente articulo de reflexion, tras analizar la contribucién y el impacto que ha generado el uso de las Tecnologias de
la Informacién y la Comunicacién (TIC) y de energias limpias en relacién con el cambio climatico durante las dos Ultimas
décadas, busca generar conciencia y estimular la capacidad de accion a gran escala que la tecnologia puede ofrecer.
El enfoque se centra en fortalecer el cuidado del medio ambiente, promover la explotacidn responsable de los recursos
naturales y fomentar el uso controlado de energias limpias.

La tecnologia ha tenido un impacto tanto positivo como negativo en este periodo, particularmente en lo relacionado con la
utilizacién de energias limpias y la mitigacion del cambio climatico. Diferentes estudios, articulos e investigaciones, entre
ellos Cardenas et al. (2020), Kram et al. (2010) y Mancilla et al. (2018), permiten analizar esta influencia desde multiples
perspectivas.

Segun André et al. (2012), el uso de energias fésiles y minerales ha sido histéricamente desmedido, ignorando la importancia
de la cultura del cuidado de los recursos naturales y constituyéndose en una de las principales causas del cambio climatico.
Aunque las TIC representan aproximadamente un 2% de las emisiones mundiales de gases de efecto invernadero (GEIl)
(Porras et al.,, 2019), su crecimiento exponencial en los Ultimos afios subraya su relevancia en los procesos de monitoreo,
control y mitigacién ambiental.

Por otra parte, Cortes y Londofio (2017) destacan que la implementacién y explotacion de energias sustentables, apoyadas
en TIC, contribuyen a fomentar la cultura del ahorro energético y la conservacion de los recursos naturales. Las TIC permiten
medir, anticipar y soportar la toma de decisiones estratégicas que buscan mitigar los impactos ambientales. Asi, aunque
las TIC han contribuido parcialmente al aumento del dafio ecolégico, su potencial como herramienta para soluciones
sostenibles es igualmente significativo.

En consecuencia, el presente articulo tiene como objetivo reflexionar sobre la contribucién y el impacto de las TIC y energias
limpias en el cambio climatico en las ultimas dos décadas, evidenciando tanto los retos como las oportunidades que estas
tecnologias presentan para la construccion de un futuro mas sostenible.

METODOLOGIA

La metodologia utilizada para la realizacién de este articulo se basd en una revisién sistematica mixta. De acuerdo con
Manterola et al. (2011), “una revision sistematica (RS) es un articulo de sintesis de la evidencia disponible, en el que se
realiza una revision de estudios secundarios”. Siguiendo este enfoque, se analizaron articulos cientificos, publicaciones en
revistas especializadas, investigaciones y notas periodisticas, con el objetivo de recopilar y sintetizar informacion disponible
a lo largo de las dos ultimas décadas.
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El andlisis se centr6 en dos aspectos principales: i) el impacto de las Tecnologias de la Informacién y la Comunicacién (TIC) y
otras tecnologias emergentes en la generacién de gases de efecto invernadero y en el cambio climatico, y ii) su contribucion
potencial como herramientas para la mitigacion del calentamiento global y la promocién de un uso mas eficiente de los
recursos naturales. Esta aproximacién permitié identificar tanto las causas como las soluciones tecnolégicas que influyen
en la sostenibilidad ambiental a nivel global.

Consumo energético mundial

Si bien es evidente que la humanidad depende en gran medida del uso de energia para el transporte, la fabricacion de
productos y servicios, el acondicionamiento de ambientes en distintas estaciones climaticas, la alimentacién e incluso el
entretenimiento, no se puede ignorar que, durante décadas, el consumo ha estado concentrado principalmente en fuentes
energéticas fosiles, como el petréleo, el carbdn y el gas natural. Segin André et al. (2012), el consumo mundial de energia
aumentd de 6.111 Mtep (millones de toneladas equivalentes de petréleo) en 1973 a 12.150 Mtep en 2019. Por su parte, la
Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE) reporta que, en 2010, el 81 % de la energia consumida
en el mundo provenia de petréleo, gas natural y carbén, combustibles altamente contaminantes que generan emisiones
significativas de gases de efecto invernadero (GEI) a nivel global (véanse Tabla 6 y Figuras 15y 16).

Tabla 6. Comparacion estructura de energia primaria entre los afios 1973y 2009

TIPO DE ENERGIA MTEP ANO 1973 | MTEP ANO 2009 % ANO 1973 % ANO 2009
Petroleo 2.811 3.985 46,00% 32,80%
Carbdn 1.503 3.305 24,60% 27,20%
Gas natural 978 2.539 16,00% 20,90%
Biomasa y residuos 648 1.239 10,60% 10,20%
Nuclear 55 705 0,90% 580%
Hidroeléctrica 110 279 1,80% 2,30%
Geotérmica/solar/edlica 6 97 0,10% 0,80%

100,00% 100,00%

Nota. Elaboracion propia.
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Figura 15. Comparacion Estructura de energia primaria entre los afios 1973 y 2009
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Figura 16. Estructura de energia primaria en el mundo 2010 (OCDE)
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Por otro lado, los efectos ecoldgicos derivados del consumo de energias basadas en petréleo, gas natural y carbén,
especialmente en las Ultimas décadas y de manera acelerada desde la Revolucién Industrial, se han visto potenciados por
otras actividades humanas que afectan el medio ambiente, como el consumo y desecho de plasticos, la tala indiscriminada
de arboles, la explotacion excesiva de recursos naturales, y el desarrollo de técnicas de mineria altamente contaminantes.
Entre estos problemas, el calentamiento global o cambio climatico se destaca como uno de los mayores desafios a los
gue se enfrenta la humanidad. Su impacto se ha convertido en un tema prioritario dentro de la agenda global de desarrollo

sostenible.

Nota. Elaboracion propia.
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En este contexto, las Naciones Unidas destacan en su pagina oficial: “Los Objetivos de Desarrollo Sostenible (ODS), también
conocidos como Objetivos Globales, fueron adoptados por las Naciones Unidas en 2015 como un llamado universal a la
accion para poner fin a la pobreza, proteger el planeta y garantizar que para 2030 todas las personas disfruten de paz y
prosperidad” (Naciones Unidas, 2015). Particularmente, el Objetivo 13 se centra en la accion climética, enfatizando que:
“No hay pais que no esté experimentando los drasticos efectos del cambio climatico. Las emisiones de gases de efecto
invernadero son mas del 50% mas altas que en 1990. El calentamiento global estd provocando cambios duraderos en
nuestro sistema climatico, que amenaza con consecuencias irreversibles si no actuamos” (Naciones Unidas, 2015).

Fuentes emisoras de gases efecto invernadero GEI

Se denomina gases efecto invernadero a un conjunto de gases que atrapan el calor en la atmosfera, provocando diferentes
fenémenos climaticos como el fenémeno de la nifia y el nifio, derretimiento glacial, huracanes mas intensos entre otros;
dentro de este grupo de gases los mas comunes son el diéxido de carbono, el metano, el didxido nitroso, y gases fluorados
como lo son el hidrofluorocarbono, perfluorocarbono, hexafluoruro de azufre y el trifluoruro de nitrégeno.

Diversos sectores econémicos o productivos son los responsables de la emisidn directa de estos gases GEl, emisiones
que a corte del afio 2015 al cazaron 46.760 Mton (millones de toneladas) en el afio segun cifras la agencia de proteccion
ambiental de los Estados Unidos EPA (United States Environmental Agency)(US EPA 2016), lo que equivale a un crecimiento
del 43,25% en comparacion a las emisiones del afio 1990, es decir en un periodo de 25 afios, las emisiones de los gases
efecto invernadero incrementan en un 1,73% anual, donde segun un articulo publicado en DW.com (Rueter 2014), los mayores
emisores son los sectores involucrados con la generacion de energia eléctrica con 25% de participacion, la explotacion
maderera y agricola con 24%, la industria con 21% y el sector de trafico de vehiculos con 14% respectivamente, como se
representa en las Figuras 17y 18.

Figura 17. Emisiones gases GEl entre afio 1990 y 2015 en Mton
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Figura 18. Sectores generadores de gases GEl a corte 2014
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Nota. Elaboracion propia.
ODS 7 y la transicion a energia limpia: experiencias y perspectivas

En la Ultima década, se han desarrollado planes para iniciar una nueva era energética, alineada con el Objetivo de Desarrollo
Sostenible (ODS) 7: Energia asequible y no contaminante. Entre sus objetivos especificos se destacan: “invertir en energia
solar, edlica y térmica, mejorar la productividad energética y garantizar la energia para todos, vital para alcanzar el ODS 7
para 2030” (Naciones Unidas, 2015), asi como “la expansion de la infraestructura y la actualizacion de la tecnologia para
proporcionar energia limpia y mas eficiente en todos los paises fomentara el crecimiento y ayudara al medio ambiente”
(Naciones Unidas, 2015).

En este contexto, se busca fomentar el consumo y la explotacion de energias renovables y limpias, como la geotérmica,
solary edlica, las cuales han alcanzado un desarrollo sostenible significativo y han contribuido al crecimiento econémico. Un
ejemplo destacado es Islandia, que aprovechd su potencial geotérmico para generar energia barata y sostenible, logrando
cubrir el 100% del consumo energético del pais. Ademas, la caracteristica climatica fria del pais facilit6 la creacion de data
centers y granjas de mineria de criptomonedas, reduciendo el consumo energético para refrigeracion de servidores vy, al
mismo tiempo, disminuyendo parcialmente las emisiones de gases de efecto invernadero asociadas a la generacion y
consumo de energia (BBC News, Lane, 2018).

Potencial de la tecnologia, la informacion y las telecomunicaciones TICS

En el contexto del boom tecnoldgico actual, caracterizado por avances significativos en inteligencia artificial, andlisis
masivo de informacién, hiperconectividad y capacidad de computo, se evidencia un gran potencial de aplicacion en distintos
ambitos socioeconomicos, como la salud, la economiay la industria. Ademas, han surgido nichos de desarrollo tecnoldgico
que pueden contribuir a la optimizacién del consumo energético y de recursos naturales, asi como a mejorar la eficiencia en
la produccién de bienes y servicios.

Un ejemplo de esto es la domatica combinada con redes neuronales artificiales, que permite crear ambientes de produccion
y hogares inteligentes con un consumo minimo de energia. Esta tecnologia aprovecha la capacidad de analisis y acceso
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a informacién en tiempo real, facilitando la toma de decisiones temprana y eficiente. La domética se basa en el uso
de sensores que capturan informacién sobre parametros como temperatura, iluminacién y otras variables, junto con
dispositivos conectados y accionables de manera remota, generando un gran potencial en la optimizacion de recursos
(Henriquez & Palma, 211).

De manera complementaria, se han desarrollado proyectos de huertos urbanos y verticales autosustentables que combinan
la eficiencia energética y la gestion inteligente del agua. Un caso destacado es el estudio “Disefio y control domético de
un sistema de riego automatico para un huerto urbano en el hogar” (Bustos, 2019), en el cual se emplean sensores para
medir temperatura, humedad del aire, humedad del suelo e iluminacién, alimentando la informacién necesaria para el
accionamiento auténomo del sistema de riego. Este enfoque permite un uso mas eficiente de agua y energia, mediante la
integracion de tecnologias como Arduino y la interconexion de dispositivos a través de Internet.

Iniciativas en la generacion de energias limpias y autosustentables en Colombia

Colombia es un paisrico enrecursos naturales, muchos de los cuales aun no se han explorado ni comprendido en su totalidad,
especialmente en lo que respecta a la generacion y produccion de energia primaria. Actualmente, la matriz energética del
pais se concentra principalmente en la explotacion de carbon (46%), petréleo (38%) y gas natural (9%), mientras que el 7%
restante proviene de otras fuentes de energia primaria (UPME, 2014).

Este panorama evidencia el gran potencial de Colombia para el desarrollo de energias limpias y autosustentables, como la
energia solar fotovoltaica (FV). Segun el estudio de la Unidad de Planeacion Minero-Energética (UPME), Colombia presenta
una irradiacion solar promedio de 4,5 kWh/m?/dia (UPME, IDEAM, 2005), valor superior al promedio mundial de 3,9 kWh/m?/
dia y significativamente mayor que el promedio de Alemania (3,0 kWh/m?/dia), pais que lidera el uso de energia solar FV a
nivel mundial con aproximadamente 36 GW de capacidad instalada en 2013 (ArticSun, SF; REN21, 2014).

Asimismo, algunas regiones del pais superan ampliamente este promedio: La Guajira alcanza 6,0 kWh/m?/dia y la Costa
Atlantica 5,0 kWh/m?/dia, lo que resalta el potencial de Colombia para impulsar proyectos de energia solar y contribuir a una
matriz energética mas limpia y sostenible (véanse Figura 19 y Tabla 7).

Figura 19. Produccion de energia primaria en Colombia afio 2012
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Tabla 7. Valores de irradiacidon promedio por regiones del pais

Guajira 6,0
Costa Atlantica 50
Orinoquia 45
Amazonia 42
Regién Andina 45
Costa Pacifica 35

Nota. Elaboracion propia.

En 2021, especificamente el 22 de octubre, se inauguré el Parque Solar San Fernando, con una capacidad instalada de
61 MW, destinado a abastecer las operaciones de Ecopetrol y Cenit. Este proyecto permitira evitar la emision de 33.867
toneladas de CO, al afio, contribuyendo a la mitigacion del cambio climatico.

El parque utiliza tecnologia de seguimiento y posicionamiento solar y paneles bifaciales, que captan energia por ambas
caras, aumentando su eficiencia en la generacién eléctrica. Con esta iniciativa, Ecopetrol y Cenit se consolidan como
pioneros en la generacién y autosustentacion de energia solar FV, suficiente para cubrir sus operaciones. Previamente, ya
habian inaugurado el Parque Solar Castilla Meta, con una capacidad de 21 MW.

CONCLUSIONES

Como resultado de este articulo, se obtiene una reflexién sobre la importancia de la tecnologia en el procesamiento y
divulgacion de la informacién, especialmente cuando se trata de iniciativas que fomentan el uso de energias limpias,
un consumo responsable de los recursos naturales, y la implementacién de nuevas tecnologias orientadas a mitigar el
cambio climatico. Estas acciones generan conciencia sobre un problema global que amenaza la existencia de las futuras
generaciones.

Asimismo, es importante reconocer que, actualmente, gran parte del mundo enfrenta niveles de pobreza y escasez, no solo
econdmica, sino también en recursos naturales y ecoldgicos. Esta situacion es consecuencia del consumo desmedido e
irracional de los recursos, que ha provocado impactos ambientales significativos como el cambio climatico, afectando a
toda la humanidad.

Por otra parte, el avance continuo de la tecnologia permite desarrollar soluciones que protejan el medio ambiente,
promoviendo una sociedad autosustentable y colaborativa a nivel global, con el objetivo comun de recuperar y cuidar
nuestro planeta, nuestra casa comun.
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La tercera edicion de la revista TEINCO Scholar presenta una compilacion de
investigaciones desarrolladas por jovenes investigadores -pertenecientes a
semilleros de investigacion- comprometidos con el analisis critico, la innovacion
social y tecnologia. En esta edicion, la ciencia, la tecnologia y la sociedad se
entrelazan, mostrando como el conocimiento puede ser una herramienta clave para
promover la equidad, la justicia social y el bienestar colectivo. Los articulos abordan
tematicas de actualidad y proyeccion futura, como ciberseguridad y redes sociales,
evolucion de los lenguajes de programacion, déficit de profesionales en Ingenieria de
Sistemas, brechas digitales en educacion y tecnologias limpias para la sostenibilidad
ambiental. Cada investigacién surge de contextos reales y problematicas concretas,
evidenciando la aplicacién practica y rigurosa del conocimiento cientifico. En
conjunto, los manuscritos reflejan un compromiso con la justicia tecnolégica y la
sostenibilidad. TEINCO Scholar reafirma que la academia desempefia un papel
activo en la construccion de sociedades mas equitativas, inclusivas y sostenibles.
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