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RESUMEN

Confiésate USTA es una plataforma web innovadora para la comunidad estudiantil de la Universidad Santo Tomas,
Colombia, que aborda la falta de espacios seguros para la expresion emocional anénima, impactando positivamente la
comunicacion interpersonal y el bienestar psicosocial. Desarrollada con metodologia Scrum, utiliza Node.js con Express en
el backend, React con TypeScript en el frontend, PostgreSQL con Prisma ORM para la base de datos, inteligencia artificial
Sightengine para moderacién de imagenes, arquitectura Progressive Web App (PWA) y Google Analytics 4 para andlisis de
datos. La plataforma permite confesiones anénimas con moderacién automatica, sistema de likes, comentarios y reportes,
ademas de un panel de administracion con triple capa de seguridad. Optimizada para SEO, logré posicionarse como lider en
busquedas relacionadas, demostrando escalabilidad y un impacto social significativo. Su arquitectura es transferible a otras
instituciones educativas, con potencial de expansion a nivel nacional, promoviendo un modelo replicable para comunidades
educativas digitales que fomenta el bienestar emocional de forma segura y efectiva.
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ABSTRACT

Confiésate USTA is an innovative web platform for the student community at Santo Tomas University, Colombia, which
addresses the lack of safe spaces for anonymous emotional expression, and has a positive impact on interpersonal
communication and psychosocial well-being. Developed using the Scrum methodology, it uses Node.js with Express for
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the backend, React with TypeScript for the frontend, PostgreSQL with Prisma ORM for the database, Sightengine Al for
image moderation, a Progressive Web App (PWA) architecture, and Google Analytics 4 for data analysis. The platform
allows anonymous confessions with automatic moderation, a system of likes, comments, and reports, as well as an admin
panel with three-layer security. Optimized for SEOQ, it has become a leader in related searches demonstrating scalability and
significant social impact. Its architecture is transferable to other educational institutions, with the potential for nationwide
expansion, promoting a replicable model for digital educational communities that safely and effectively fosters emotional
well-being.

KEYWORDS: anonymity, emotional well-being, community, confessions, moderation, technology.
INTRODUCCION

En el ambito universitario contemporaneo, la comunicacion y expresién emocional constituyen pilares fundamentales
para el bienestar estudiantil. La investigacién psicoldgica evidencia que la falta de espacios seguros para la expresion
andnima limita la capacidad de los estudiantes para compartir experiencias y gestionar el estrés académico (Lai et al.,
2023; Nitschinsk et al., 2023). En la Universidad Santo Tomas (USTA), esta problematica se identific6 como una barrera
para el desarrollo integral estudiantil tras aplicar una encuesta anénima de diagndstico virtual a 16 estudiantes de distintos
programas de modalidad presencial (Ingenieria de Sistemas, Derecho, Ingenieria Electrénica y Disefio de Interaccion), entre
segundo y décimo semestre, para evaluar el bienestar emocional y la comunicacion. Se incluyeron preguntas como: ';Qué
tan comodo te sientes al buscar apoyo para la salud mental en tu universidad?' y ‘¢ Alguna vez te has sentido aislado o
desconectado de otros en la universidad? ; Cémo lo manejaste?..

La naturaleza anénima permitio obtener respuestas mas sinceras, confirmando la necesidad de un espacio seguro para
la expresion. Asi, Confiésate USTA emerge como una solucién tecnoldgica que integra arquitecturas modernas para crear
un entorno digital seguro. El sistema combina Node.js con Express para el backend, React con TypeScript para interfaces,
PostgreSQL con Prisma ORM para gestién de datos, inteligencia artificial Sight Engine para moderacién automatica,
arquitectura PWA para accesibilidad multiplataforma y Google Analytics 4 para analisis de comportamiento.

El objetivo principal es desarrollar un sistema que garantice anonimato completo, moderacién automatizada y escalabilidad
institucional. La metodologia se fundamenta en Scrum, complementada con validacién continua de usuarios y un énfasis
en calidad mediante pruebas unitarias e integracion.

HALLAZGOS O RESULTADOS

El desarrollo de Confiésate USTA dié como resultado la construccion de una plataforma tecnolégicamente robusta con
multiples logros significativos. La implementacion del sistema de moderaciéon basado en Sightengine Al, integrado en
el backend con umbrales calibrados para el contexto universitario (p. ej., gore < 0,20; desnudez raw < 0,10; simbologia
extremista < 0,01), alcanzé una efectividad del 95% en la deteccién automatica de contenido inapropiado, incluyendo
violencia, extremismo y material NSFW.

La arquitectura PWA implementada logré optimizaciones criticas: LCP (Largest Contentful Paint) inferior a 2.5 segundos,
FID (First Input Delay) menor a 100 ms, y CLS (Cumulative Layout Shift) bajo 0.1, cumpliendo estandares de Core Web Vitals
de Google. El sistema de triple seguridad del panel administrativo integra URL secreta compleja, autenticacion JWT con
verificacién de roles, y sistema anti-brute force con bloqueos temporales. Las estrategias SEO implementadas posicionaron
la plataforma como resultado nimero 1 en busquedas relacionadas con "confesiones universitarias USTA"y términos afines.




UNIDAD 6: INGENIERIAS Y TECNOLOGIAS

El sistema gestiona likes, comentarios y reportes en tiempo real, y exporta datos analiticos para investigacion institucional.
Asimismo, las consideraciones éticas incluyeron aspectos relacionados con el consentimiento informado, anonimato total
sin almacenamiento de datos identificables, restriccion a mayores de 18 afios, cumplimiento de la Ley 1581 de 2012 y
moderacién automatica multicapa contra contenido dafiino.

CONCLUSIONES

Confiésate USTA representa un avance significativo en la aplicacion de tecnologia para el bienestar estudiantil universitario.
La integracién exitosa de multiples tecnologias emergentes demostré la viabilidad de crear plataformas educativas que
equilibran anonimato, seguridad y funcionalidad. El sistema establecié un modelo replicable de arquitectura tecnoldgica
transferible a otras instituciones educativas, con potencial de escalamiento a nivel nacional universitario. Los resultados
evidencian mejoras cuantificables en la participacion estudiantil y satisfaccién del usuario, validando la hipétesis de
que espacios digitales seguros fomentan la expresion auténtica. Las innovaciones técnicas implementadas, incluyendo
moderacién por |A, optimizaciones PWA, y arquitecturas de microservicios, constituyen contribuciones al estado del arte
en plataformas educativas digitales. El proyecto establece precedentes metodologicos para el desarrollo de sistemas
centrados en bienestar estudiantil, integrando principios de privacidad por disefio, escalabilidad horizontal, y accesibilidad
universal. Futuras iteraciones contemplaran machine learning para analisis predictivo de bienestar estudiantil, mejoras de Ul
y UX, habilitar nuevo tipo de contenidos visuales para mayor interaccién, blockchain para inmutabilidad de datos sensibles,
y APIs federadas para interoperabilidad interinstitucional.
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